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Sammanfattning

Elsdkerhetsverket har utvdrderat om elektriska anldggningar kan orsaka
elektromagnetiska storningar pa verksamheter inom eller i anslutning till omraden
for riksintresset for totalforsvaret: uppdraget avgrénsas till de anldggningar och
atgidrder som kan omfattas av plan- och byggregelverket. I rapporten ndmns flera
typer av storkéllor. De dr exempel hdmtade fran verkligheten och har orsakat
problem med radiostorningar for verksamhet som, enligt var bedomning, kan ha

likheter med den radiokommunikation som totalforsvaret kan tinkas anvinda.

De senaste tva aren har vissa typer av solcellsanldggningar tillkommit som
potentiella storkéllor. Enligt var bedomning ar EMC-egenskaperna hos
solcellsanldggningar mycket blandade. Néagra tydliga brister dr identifierade genom
miétningar. Rent tekniskt dr det dock knappast nagra problem att konstruera
produkter med goda EMC-egenskaper som ddrmed minskar risken att stora
radiokommunikation och vi vill framhélla att det finns sddana produkter.

Utredningen som helhet visar ocksa att aterkommande tillsyn och
marknadskontroll dr nédvindigt for att se till att marknadens aktorer uppfyller
EMC-kraven for ingdende komponenter savil som for kompletta anldggningar.
Kompletteringar i de svenska EMC-regelverken (till exempel rorande atkomst och
tilltrade) kan behdva goras for att sdkerstélla att tillsynande myndighet har

relevanta mandat att genomfora kontrollen.

De olika exempel som redovisas i rapporten kan utgéra ett patagligt hot mot
anvindning av radiokommunikation vid totalférsvarets anliggningar eller pa annat
sdtt begrinsa nyttjandet av radiospektrum. Totalforsvaret innefattar dven
rdddningstjinstens och flygets anvindning av radiotjdnster liksom mojligheten att
ringa 112 och ta emot viktiga meddelanden till allménheten (VMA). Eftersom
EMC-kraven inte primart dr utformade for att skydda kinslig radiokommunikation
kommer det aldrig att vara mojligt att garantera att CE-maérkt utrustning inte stor
sadan radiokommunikation som uppdraget avser. Det kan dérfor finnas anledning

att styra anviandningen pa vissa platser.
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1 Regeringsuppdraget

Enligt uppdraget, Fi2020/02994/SPN, ska Forsvarsmakten och Elsékerhetsverket
utreda fragan om elektromagnetiska storningar pa totalférsvarets verksamhet.

Uppdraget har genomforts i samarbete med Fortifikationsverket, Forsvarets
materielverk Totalforsvarets forskningsinstitut, Forsvarets radioanstalt och SEK
Svensk Elstandard. Samrad med Boverket, Bygglovsutredningen (Fi 2020:1),
Luftfartsverket, Myndigheten for samhillsskydd och beredskap och
Transportstyrelsen har genomforts och ytterligare aktorer fick mojlighet att ta del

av rapporten i samband med samradet.

Denna bilaga till regeringsuppdraget redovisar Elsidkerhetsverkets syn pa fragan.
Elsdkerhetsverket dr av uppfattningen att det frimst dr de emissioner som orsakar
elektromagnetiska storningar i form av radiostorningar som &r det mest intressanta
och har fokuserat pa det omradet. Emissioner #r signaler som avges fran
utrustningar, vanligen oavsiktligt, som en biprodukt till funktionen. Anledningen ar
att de inledande diskussionerna tydligt visat att det dr fraimst dessa som forsvarar
tillkomst eller nyttjande av totalférsvarets anldggningar. Det anser vi ha stod i,
eftersom de andra parterna i vara inledande diskussioner ocksa fokuserat pa just
radiostorningar. Dessutom har radiostorningar utgjort den helt dominerande formen
av anmélningar av bristande elektromagnetisk kompatibilitet (EMC) som inkommit
till Elsdkerhetsverket under aren. Givetvis kan dven andra problem relaterade till

elektromagnetiska fenomen uppsta.

Utdver nyttan i detta regeringsuppdrag har den hir utredningen ett stort virde da
det sannolikt finns fler 4n totalforsvaret som kan vara intresserade av en rimlig niva
pa EMC sa att vart samhélle och vart behov av kommunikation kan fungera pa det
sdtt som vi kommit att ta for givet. Fungerande radiokommunikation &r en
forutséttning for det.
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2  Grundlaggande om EMC och stérningar
— en genomgang

2.1 Overgripande

EMC-Direktivet 2014/30/EU innehaller de 6vergripande kraven pa

elektromagnetisk kompatibilitet.

2.2 Vad ar EMC?

Varfor jobbar Elsidkerhetsverket med EMC, och varfor finns 6verhuvudtaget
sadana krav? Sa gott som alla anmilningar om brister inom EMC-omradet, ett av

myndighetens tillsynsomraden, handlar om problem med radiostérningar.

En aktuell iakttagelse &r att den nya tekniken for “férnybar elproduktion”,
innehallande kraftelektronik, kan orsaka storningar pa radiofrekvenser. Det har
ocksa visat sig finnas stora skillnader hur olika tillverkare har tolkat EMC-
direktivet. Det positiva idr att det inte saknas tekniska 16sningar for att undvika och

16sa problemen: om viljan finns kan EMC-problemen begrénsas.
Enligt direktivet:

elektromagnetisk kompatibilitet: en utrustnings férmaga att fungera
tillfredsstéllande i sin elektromagnetiska omgivning utan att
introducera oacceptabla elektromagnetiska storningar for annan

utrustning i denna omgivning,
Boken "EMC for product designers” av Tim Williams inleds med

”Electromagnetic Interference (EMI) is serious and increasing form of
environmental pollution. It ranges from minor annoyances due to
crackles on broadcast reception to potentially fatal accidents due to

corruption of safety-critical control systems”.

Elektromagnetisk kompatibilitet 4r en apparats, utrustnings eller systems egenskap
att fungera tillfredstédllande i sin elektromagnetiska milj6 utan att oacceptabelt
paverka nagonting i denna milj6. Den etablerade férkortningen for
elektromagnetisk kompatibilitet &r EMC. Kompatibilitet kan ocksa uttryckas som
forenlighet. Om alla elektriska och elektroniska system kan existera sida vid sida i
harmoni, dr de elektromagnetiskt forenliga (kompatibla). Tillfors ytterligare en
utrustning till miljon, utan att orsaka storning eller sjalv bli stord, har den
utrustningen egenskaper, som gor den elektromagnetiskt forenlig. EMC kan
ddrmed ocksa anses vara ett Onskvirt tillstand, nagot att striva efter.
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Vid EMC talar man vanligen om normal anvédndning av utrustningar. Vidare
handlar EMC uteslutande om samverkan mellan olika utrustningar och aldrig om
eventuell paverkan pa hilsan; for de aspekterna finns andra regelverk (hos bland

andra Stralsikerhetsmyndigheten och Arbetsmiljoverket).

En elektrisk utrustning, néstan oberoende av vilket slag det dr fragan om, avger
elektromagnetiska signaler. Dessa signaler kan under vissa omsténdigheter pa ett
negativt sitt paverka funktionen hos andra apparater (eller sig sjélv). Utrustningar

har dessutom varierande talighet mot storningar.

EMC har sin grund i radiotekniken och kampen mot radiostérningar. Sa ldnge det
har funnits radio har det ocksa funnits radiostorningar. Med tiden har ocksa andra
fenomen kommit att ingd i EMC. I det hér uppdraget kommer vi uteslutande att
halla oss till radiostorningar som ska ses som en form av bristande EMC. Nagra
vanliga termer i sddana sammanhang ér de engelska RFI (radio frequency
interference) och EMI (electromagnetic interference). Under 30-talet insdg man att
det behovdes standardisering for att hantera fragan om radiostdrningar och IEC
(international electrotechnical commission) bildade CISPR som bérjade ta fram
standarder for att skydda radio fran storningar, nagot man #n i dag arbetar med.
Ovriga delar inom EMC-standardiseringen har frimst TC77 med tva undergrupper
hand om.

EMC ir ocksa en viktig del i EU-lagstiftningen och har sitt eget direktiv (det
senaste dr 2014/30/EU). For de standarder som hor ihop med EMC-direktivet finns
pa Europaniva CENELEC-gruppen TC210. I EMC-direktivet finns regler for
utrustningar (apparater och fasta installationer) och sjélva essensen i direktivet
ligger i det sa kallade vésentliga kravet (ofta kallat ”skyddskravet”) som i korthet
gar ut pa att utrustningar inte ska stora samtidigt som de ska ha en tillricklig
talighet. Om det kravet uppfylls kan man CE-mirka sin apparat avseende EMC
respektive anse att en fast installation kan anvindas pa sin plats.

Figur 1: CE-mirket

For apparater giller att de maste uppfylla samtliga tillampliga direktiv och for att
sedan fa sittas pa marknaden inom EU ska tillverkaren (eller dess representant)
utfirda en sa kallad EU-f6rsidkran om 6verensstimmelse. Det vanligaste, och oftast
enklaste, sittet att visa att man uppfyller kraven ir att visa att produkten uppfyller

kraven i standarder som dr harmoniserade mot de olika EU-direktiven.
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Hér 4r det viktigt att veta att det inte alls &r sékert att exempelvis en produkt
fungerar under alla omstidndigheter bara for att man uppfyller kraven i EMC-
standarder. Kraven pa exempelvis avgiven storning 4r inte heller satta for att for att
fa total frihet fran signaler utan for att de ska halla sig under en viss niva som kan
sdgas vara acceptabel. Standarderna ir alltid en kompromiss didr man tagit hinsyn
till sannolikheter, ekonomiska faktorer mm. Vanligen har standarderna ldmpliga

krav for exempelvis bostidder, kontor, l4tt och tung industri mm.

Eftersom standarderna utgdr kompromisser kan man inte alltid forvinta sig att ett
val av CE-mirkta produkter innebér nagon funktionsgaranti i verkligheten. CE-
mirkningen utgar ocksa fran att tillverkaren &r serios och tar regelverket pa allvar.
Som tillverkare bor man ha ambitionen att produkten man tillverkar verkligen
fungerar i sin tinkta miljo, dven om det innebar hardare krav dn vad den normalt

foreskrivna standarden anger.

2.2.1 EMC-direktivet

Det finns inte utrymme hér att i detalj ga in i EMC-direktivet men det centrala dr
det sa kallade visentliga kravet som beskriver vad som ir det egentliga kravet och
finns i direktivets bilaga I:

1 Allminna krav

Utrustning ska med beaktande av aktuell tillimpbar teknik vara sa konstruerad och
tillverkad att

a) den elektromagnetiska storning den alstrar inte 6verskrider den niva ver
vilken radio- och teleutrustning eller annan utrustning inte kan fungera som

avsett,

b) den har en sadan talighet mot den elektromagnetiska storning som kan
forvintas vid avsedd anvidndning att dess avsedda funktion inte i oacceptabel

utstriackning forsimras.

2. Sarskilda krav for fasta installationer

Installation och avsedd anvdndning av komponenter:

En fast installation ska installeras enligt god branschpraxis och i enlighet med
informationen om hur dess komponenter dr avsedda att anvindas for att uppfylla de

visentliga kraven enligt punkt 1.

Det finns ett antal olika sitt att uppna detta. Vanligen anvinder man krav i sa
kallade harmoniserade standarder for att visa att det visentliga kravet &r uppfyllt.
Hanteringen ir lite olika for produkter eller fasta installationer och det beror pa att
produkter atnjuter fri rorlighet inom EU medan en fast installation &r utford for att

nyttjas bara pa en enda plats och ddrmed &r inte fri rorlighet tillimpbart. Det
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visentliga kravet giller dock oavsett. En viktig tanke med de olika direktiven var
att tillverkarna skulle ha stora friheter att uppna kraven. Ett annat syfte &r att EU-
direktiven ska verka for konkurrens pa lika villkor. Slutligen bygger de ocksa pa att
det &r tillverkarna sjdlva som deklarerar att de uppfyller kraven. Det dr aldrig nagon
myndighet som godkinner produkter. Ddremot kan en myndighet underkénna en

produkt genom marknadskontroll.

2.3  Kraven pa produkten

2.3.1 Grundlaggande krav (skyddskravet)

Nir tillverkarna sldpper ut sina apparater pa marknaden ska de se till att de har
konstruerats och tillverkats i enlighet med de vésentliga kraven i EMC-direktivets
bilaga I, skyddskravet. Att uppfylla det véasentliga kravet &r, forutom ett antal
formella och byrakratiska krav, det egentliga legala kravet. Det hér fortjénar att
uppmirksammas, eftersom det ofta missforstas.

Ett vanligt sétt att visa att det visentliga kravet uppfylls &r att visa att krav i
relevanta EMC-standarder dr uppfylla. Det ar dock inte alltid tillrackligt.

Formella krav:
*  framtagning av teknisk dokumentation (inklusive riskanalys)

*  framtagning av deklaration av 6verensstimmelse dér tillverkaren deklarerar

samtliga relevanta direktiv som produkten ska uppfylla

*  nodvindig information for installation och anvidndning ska f6lja med
produkten.

*  produkten forses med CE-mirkning

Riskanalys

Det finns stora friheter att visa hur det visentliga kravet uppfylls men det ska
bygga pa en utforlig analys som ska finnas dokumenterad. En bra vigledning finns
i EU-kommissionens ”Blé guide” och det anges dven i EMC-direktivet:

“Tillverkaren ska utfora en beddmning av apparatens
elektromagnetiska kompatibilitet pa grundval av relevanta fenomen sa
att de visentliga krav som anges i punkt 1 i bilaga I &r uppfyllda.”

Guiden till EMC-direktivet beskriver det utforligare, i stycke 4.2:

”The conformity assessment procedures for apparatus require the
manufacturer to establish technical documentation. This
documentation shall make it possible to assess the conformity of the
apparatus to the relevant requirements, and shall include an adequate
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analysis and assessment of the risk(s). In EMCD the concept of risk
refers to risks in relation to the electromagnetic compatibility
protection aims specified in Annex I “Essential Requirements” and
not to safety. On basis of the knowledge of the relevant EMC
phenomena for the apparatus and its intended operating environments
the EMC assessment according to chapter 4.3 can be performed. This
EMC assessment is considered to be an adequate analysis and
assessment of the risk(s). See also Blue Guide section 4.1.1

"n "

"Definition of essential requirements".

Exempel pa riskanalys for solcellsprodukter

For solcellsprodukter skulle en riskanalys kunna se ut ungefir sa hir:

”Produkten bygger pa switchad kraftelektronik, kénda stdrningsrisker
dr att Gvertoner alstras i stora frekvensomraden. Till produkten
kopplas andra delar via langa, oskdrmade elledningar. Dels till elnitet
och dels till solcellerna. Sadana ledningar kan strala ut storande
signaler som kan paverka radiosystem. Detta kan med stor sannolikhet
forekomma i nérheten. Slutsatsen blir dérfor att produkten maste
konstrueras for att undvika sadan utstralning och det dr viktigt att
produkten verifieras mot en EMC-standard som har uttalade krav pa
savil AC- som DC-sidans ledningar. Om den standard som anvénds
saknar sadana krav maste en komplettering med ytterligare krav ske
for att sikerstilla att EMC-direktivets visentliga krav uppfylls.
Elinstallationsforetag har normalt inte sa detaljerade EMC-kunskaper
plus att det ska ga snabbt och enkelt att installera. Dérfor bor
produkten ha filtrerad anslutning mot bade elnitet och solcellerna.
Genom detta blir risken for problem liten och produkten kan
installeras enkelt utan besvirliga instruktioner eller tillkommande
delar.”

Erfarenheter relaterade till produkter
*  Produktens konstruktion bér, i synnerhet om det dr konsumentprodukter som
siljs i stort antal, medge enkel installation avseende EMC och konstruktionen

bor ocksa medge vissa variationer i utforandet.

*  Tillverkaren ska utga fran att installatoren inte har nagra djupa kunskaper
inom EMC.

*  EMC-egenskaperna ska uppritthallas under produktens hela livsliangd.
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2.4 Fasta installationer

Till att borja med avses hir inte fast ansluten enligt regelverket for elinstallationer.
(Det regelverket syftar pa fysisk fast anslutning av spdnningsmatning fran
elsystemet till skillnad fran spanningsmatning via stickpropp fran ett eluttag.)

Med en fast installation enligt EMC-direktivet avses en kombination av apparater
och anordningar som &r monterade, installerade och avsedda for permanent
anvindning pa en pa forhand faststilld plats. Ett typiskt exempel kan vara en
tillverkningslinje i en industri. Aven en solcellsanl:iggning eller en vindkraftspark

kan vara exempel pa fasta installationer.

Figur 2: Ett exempel pa hur en fast installation kan se ut.

Eftersom det handlar om en pd forhand bestimd plats ér fri rorlighet som géller for
produkterna inte tillimpbart hidr. Men det vésentliga kravet i EMC-direktivet géller
ocksa for fasta installationer: de ska inte heller orsaka storningar och de ska ha viss
talighet. Eftersom inte fri rorlighet ar tillampbart sa CE-mérks inte den fasta
installationen avseende EMC-direktivet. CE-mérkningen ersitts hir av en
dokumentation som visar hur det visentliga kravet uppfylls. Det dr alltsa inte
nagon forenkling enbart for att det &r en fast installation. Eftersom platsen &r
bestimd pa forhand och man dérfor har vetskap om EMC-forhallandena pa just den
platsen kan (och bor) man anpassa installationen efter dessa férhallanden.

Det finns inget som siger att delar som ingar maste vara CE-mirkta, men det dr
forstas en stor fordel for projektering, uppforande och inte minst dokumentationen
av den fasta installationen om produkternas EMC-egenskaper &r kéinda. Da kan
CE-markta produkter ge en vigledning, under forutséttning att produkterna &r
ldmpliga for den aktuella miljon.
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Traditionellt har en fast installation oftast varit industrirelaterad och beldgen pa
andra platser dn dér privatpersoner och radiokommunikation normalt forekommer i
nagon storre utstrickning. Det har inneburit att man framst riskerat att stora den
egna verksamheten vid EMC-problem. Men situationen ir pa vig att fériandras nér
storre installationer borjar forekomma i kontor, skolor, kommersiella lokaler och

bostider.

Det praktiska utférandet av installationen har vanligen mycket stor betydelse for
EMC-egenskaperna och det hénvisas till att ”god praxis” ska uppfyllas. Vad som ar
god praxis framgar inte, det kan variera avsevért for olika typer av installationer.
Vigledning finns i EMC-litteratur, tillverkares handbocker och liknande men dven

praktisk erfarenhet #r forstas anvindbart.

2.4.1 Enklare fasta installationer
Den dokumentation som krivs for en fast installation blir snabbt omfattande och
kréaver kunskaper att ta fram. For mindre anldggningar, som kanske enbart bestar av

CE-mirkta delar, kan ofta ett enklare forfarande vara tillrdckligt:

*  Analysera forutséttningarna (ror det sig till exempel om bostadsmiljo eller
industrimiljo, behovs extra EMC-krav?).

*  Vilj produkter som dr avsedda for aktuell miljo.

*  Installera produkterna enligt respektive tillverkares anvisningar och enligt god
praxis. Folj aven anvisningar i Elinstallationsreglerna eller andra

installationsstandarder.

*  Dokumentera anlidggningen med analys samt respektive produkters

bruksanvisningar och skotselanvisningar.

e Overlimna dokumentationen till anliiggningens innehavare — detta blir d&

anldggningens EMC-dokumentation.

Typiska fall da ett sddant har forfarande bor fungera, och ofta har gjort det i
verkligheten, &r styr- och reglersystem for fastigheters virme och ventilation.
Ingdende delar &r sa gott som alltid CE-mérkta och anldggningens innehavare
forvantar sig generellt en god dokumentation. Ett grundldggande krav for att det
hir ska fungera &r dock att tillverkarna av ingdende produkter har gjort ett

fullstdndigt arbete sa att det visentliga kravet uppfylls fullt ut.

For solcellsanldggningar skulle det vara mycket virdefullt om detta forenklade sétt
att hantera fasta installationer kan anvindas. For att uppfylla vara klimatmal finns
uttalade ambitioner att stora méingder solcellsanldggningar ska monteras upp. Det
skulle vara av stort samhillsvirde om det gar att gora pa ett smidigt sitt, utan

omfattande analys och dokumentationsarbete for varje enskild solcellsanliggning.
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2.4.2 Erfarenheter fran tillsyn
Vid Elsikerhetsverkets tillsyn av solcellsanldggningar, baserat pa savil anmalda
storningsproblem som pa egeninitierade besok, har vissa ingaende produkter

noterats:

*  Det finns stora variationer i hur olika tillverkare konstruerat sina produkter.

*  Det finns fragetecken kring om vissa produkter uppfyller EMC-direktivets

visentliga krav.

U Det forenklade forfarandet for fasta installationer kan behova utvirderas niar

det handlar om solcellsinstallationer.

e Det finns potential for stérningsproblem i mycket breda frekvensomraden. En
mingd olika radiobaserade tjanster kan ddrmed riskera stérning

Det ska ocksa noteras att EMC-kraven inte alltid garanterar fullstindig
storningsfrihet. Malséttningen med Elsékerhetsverkets tillsyn och
marknadskontroll &r att tillverkare tar sitt ansvar for att produkterna verkligen
uppfyller rimliga EMC-krav. Mer om dessa erfarenheter finns beskrivet i kapitel 9
och 10.

2.5 Utférande av installationen kopplat till EMC-
egenskaperna

Nir en anldggning &r utford och installerad ska hela anldggningen uppfylla
regelverket for EMC. Det blir i slutindan innehavaren som blir ansvarig for sin
anldggning och att den fungerar vil med sin omgivning. En solcellsanldggning blir

enligt EMC-direktivet en “fast installation”.

For ett antal ar sedan hade Elsidkerhetsverket ett projekt om installationer av
motordrifter med frekvensomriktare, en produkt som tekniskt har vissa likheter
med solcellsanldggningarnas vixelriktare och optimerare. Erfarenheterna dérifran
visade att produkterna i sig inte var daliga avseende EMC men de lamnade mycket
till installatdrerna och deras arbete for om slutresultatet blev gott eller inte. Om den
som utforde installationen hade begrinsade kunskaper inom EMC uppstod en hel
del misstag som kunde paverka resultatet negativt. Projektet visade ddrmed att det

finns stor risk for storningsproblem med produkter som &r svara att installera.

Niér det handlar om teknik som ska rullas ut i stor méngd i samhéllet, som vi
forutsitter att solcellsanlidggningar kommer att goras, &r det viktigt att produkterna
l4tt kan installeras utan att det blir avgorande exakt hur man har gjort. Projektet
pekade pa ett faktum som kanske inte ndmns sa ofta; en mycket kritisk del vid
installationen ir inte alltid de ingdende komponenterna utan EMC-kunskaperna hos

den som bygger ihop ett system.



@ ELSAKERHETSVERKET

Att anvénda uteslutande CE-mérkta utrustningar i ett system gor inte att
installationen per automatik uppfyller skyddskravet. En utmaning &r att
installationen bestar av flera delar som inte dr CE-mérkta (som inte behover vara
det) men som énda kan ha en betydande inverkan pa slutresultatet. Exempel pa
sadant dr kablar och kopplingsdosor (dven apparatlddor). En annan utmaning &r att
det inte gar att forutsdga om den som kommer att utfora installationen har
tillracklig kunskap om EMC.

Produkterna for solcellsinstallationer skiljer sig avsevirt fran frekvensomriktare da

anldggningarna byggs upp helt annorlunda. Produkter for solcellsinstallationer har:

* en modulidr uppbyggnad (solceller, elektronikenheter)

*  DC-sidan ihopkopplad med snabbkopplingar

e allt DC-kablage &r oskdrmad enkelledare

* en konstruktion som innebér snabbt och enkelt montage.

Dessa anldggningar kan komma att installeras av personer med 1ag kunskapsniva
inom EMC. De kommer ocksa ut i stort antal i samhillet. En stor skillnad fran
projektet med frekvensomriktare #r att tillsynsidrendena inte tyder pa att
solcellsinstallationerna har varit felaktigt utférda. Medlevererade anvisningar
forefaller ha foljts vid installationerna. Daremot verkar vissa produkter ha
tveksamma EMC-egenskaper, troligtvis som en foljd av att de konstruerats efter en
EMC-standard som inte &r ldmplig for produkten i denna miljo (vitala krav saknas
helt).

Det kan alltsa finnas flera olika orsaker till att en anliggning har daliga EMC-
egenskaper. Ddremot bor det rimligen vara létt att gora ritt genom tydliga
anvisningar fran tillverkaren och genom att produkterna i sig ska ha konstruerats
for den anvédndningen som avses for den installation (i det hir fallet en

solcellsanldggning) som ska goras.

2.6  Elektromagnetisk stérning

I denna bilaga anvénder vi definitionen enligt direktivet:

elektromagnetisk storning: elektromagnetiskt fenomen som kan
forsamra funktionen hos en utrustning; en elektromagnetisk storning
kan vara elektromagnetiskt brus, en odnskad signal eller en fordndring

i sjilva overforingsmediet,

Gar man strikt pa definitionen ir all avvikelse fran 6nskad funktion en storning. I

praktiken maste det dock finnas en grins for vad som 4r en oacceptabel paverkan.

10



@ ELSAKERHETSVERKET

Nagra konkreta griansvérden finns inte i regelverket, utan det far avgoras fran fall
till fall. Grénsen blir déarfor varierande.

2.6.1 Olika exempel pa stérning

Internationella teleunionens radioreglemente (ITU RR) kan ge en del vigledning
om vad som kan anses vara acceptabelt eller inte. ITU &r ett FN-organ och det som
star i radioreglementet handlar fraimst om att upprétthalla relationerna linderna
emellan. RR &r ett viktigt men inte direkt legalt bindande dokument i EMC-fragor.
Det kan anvéndas som ”god praxis” inom radioomradet och vad som kan
accepteras ur storningssynpunkt. Det mesta som stér i radioreglementet handlar om
anvindningen av radioséndare for att uppna en storningsfri och effektiv
anvindning av radiospektrum. Radiostorningar innebér en direkt konflikt med

ambitionen storningsfri och effektiv anvindning av radiospektrum.

Den typ av stérning som oftast skapas fran modern teknisk utrustning har tyvirr
oftast ett storspektrum som beldgger mycket stora frekvensomraden (bredbandig
storning) och far vanligen en mycket negativ verkan pa radiokommunikation. Nir
storningen #r bredbandig blir sannolikheten for att den drabbar en frekvens dir
radiokommunikation pagar mycket stor. Ar stérningen diremot smalbandig
drabbas bara enstaka frekvenser och sannolikheten for problem blir inte alls lika
stor.

Figur 3 visar en smalbandig storning (fran en reklamskylt) vid ”M1”” som rdkade
pricka anropsfrekvensen vid en flygplats exakt. Hade den storningen funnits pa

nagon annan frekvens hade kanske ingen uppméarksammat stérningen.

11
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@ Ref. 81.0dByV/m RBW: 10kHz SWT: 900 ms Trace: Clear/Write

= Att: 10 dB «VBW: 1 MHz  Trig: Free Bun = Detect: Max Peak
122.725 MHz 70.1 dBuV/m

Upper Limit: EN 55022 Klass B Trace 1 FAIL

Start: 118 MHz ' Stop: 136 MHz
" New ¢ Delete  Select = Marker
T Marker Function

Figur 3: En smalbandig storning fran en reklamskylt.

I just det hir fallet fanns ingen praktiskt mojlighet att kringgd problemet genom att
flygplatsen bytte frekvens, de hade en tilldelad frekvens som var en del i ett
omfattande planeringsarbete.

I figur 4 nedan syns en bred ”stérmatta” med méngder av signaler fran en
solcellsanldggning med optimerare. Storningar finns ocksa utanfor det
frekvensomrade som bilden visar.

12
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Spectrum 13/02/20 10:46 ‘NI
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s Att: 0 dB +PA *VBW: 1 MHz  Trig: Free Run # Detect: Max Peak

I N Y PO
P U Y T AT AT
U A O™ |
M A 1 L O I D
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Figur 4: En bred "'stormatta' med signaler fran en solcellsanliiggning med
optimerare.

Hir kan man tala om stora miangder med ovidkommande signaler som inte tillfor
ndgot relevant utan istillet blir storande. Aven om man har méjlighet hjilper det

inte att byta nyttosignalens frekvens da den nya ocksa kommer att vara stord.

Ovanstaende bilder &r registrerade med en spektrumanalysator som i princip &r en
radiomottagare som presenterar signalerna i bildform. Frekvensen dr pa X-axeln
och amplituden (styrkan) pa Y-axeln. Hir har signalerna fangats upp med en
antenn, men det gar dven att anvinda andra sensorer. Sadan métutrustning &dr
vérdefull vid utredning av storningsproblem, vilket vi beskriver mer ingaende

langre fram 1 rapporten.
Ur ITU RR, Del 1 ”Articles”:

1.59 safety service: Any radiocommunication service used

permanently or temporarily for the safeguarding of human life and
property.

1.166 interference: The effect of unwanted energy due to one or a
combination of emissions, radiations, or inductions upon reception in
a radiocommunication system, manifested by any performance
degradation, misinterpretation, or loss of information which could be

extracted in the absence of such unwanted energy.

13
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1.169 harmful interference: Interference which endangers the
functioning of a radionavigation service or of other safety services or
seriously degrades, obstructs, or repeatedly interrupts a
radiocommunication service operating in accordance with Radio
Regulations (CS).

ITU:s definition av en storning liknar EMC-direktivets. Bedomning av vad som dr
skadlig storning skiljer sig om det dr sikerhetsrelaterad kommunikation eller inte
och det borde vara rimligt. Exakt vad som &r sdkerhetsrelaterat anges inte men
flygradio med tillhérande navigering borde hora dit, liksom Rakel for
bliljusverksamheten. Aven mobiltelefoni (ringa 112) och SR P4 (viktigt
meddelande till allméinheten) fyller viktiga funktioner. FRA:s signalspaning for att
halla sig underrittade om omvirldens forehavanden &r ocksé viktig. Sedan kan vi
inte bortse fran hur avhingiga vi som samhille blivit av att s gott som overallt ha
tillgang till internet via mobiltelefonen. Fastigheters och industriers tekniska

system blir ocksa allt mer radiobaserade, exempelvis smarta hem.

15.12 § 8 Administrations shall take all practicable and necessary
steps to ensure that the operation of electrical apparatus or
installations of any kind, including power and telecommunication
distribution networks, but excluding equipment used for industrial,
scientific and medical applications, does not cause harmful
interference to a radiocommunication service and, in particular, to a
radionavigation or any other safety service operating in accordance

with the provisions of these Regulations.

Man kan anse att det hir bor vara uppfyllt genom EMC-direktivet och dess
inforlivande i svenskt regelverk. Det forutsétter dock att ansvariga myndigheter,
exempelvis Elsidkerhetsverket, har mojlighet att genomfra marknadskontroll av
produkter och tillsyn av elektriska anldggningar. Det dr nagot som maste goras pro-

aktivt da det 4r mycket svart att i efterhand dndra pa det som uppkommit.

For radiokommunikation saknar det betydelse vad som orsakar den stérande
signalen, det dr lika besvédrande om storningen kommer fran en annan radiosédndare
som en oavsiktlig storning fran nagon elektrisk utrustning. Darfor ska ITU RR ses

som ett betydelsefullt dokument nér Elsdkerhetsverket bedomer storningsproblem.

2.6.2 En vardefull naturtiligang
Radiospektrum kan generellt sdgas fylla en samhillsviktig funktion. Betydelsen
och virdet av radiospektrum framgar tydligt i inledningen pa PTS

spektrumstrategi:

14
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”Anvindningen av tradlos teknik utvecklas och efterfragan pa
radiospektrum okar dramatiskt. Vi star infor en utveckling dér allt som
tjdnar pa att bli uppkopplat kommer att bli det. Ménga saker kommer
att kopplas upp med hjilp av radiospektrum.

Inte minst kommer tradlos teknik att bli allt mer viktig for att alla ska

kunna ta del av informationssamhéllet — oavsett var man bor i landet.

Samtidigt &r resursen radiospektrum begrinsad och har ett savil
ekonomiskt som samhiilleligt virde. Detta stiller krav pa en strategisk

spektrumhantering.”

Den strategiska spektrumhanteringen bor innefatta savil kontroll av anvindning av
radioséndare som begriansning av ovidkommande signaler som kan verka storande.
Som tillsynsmyndighet for EMC-direktivet har Elsdkerhetsverket ett stort ansvar
att skydda och forvalta naturtillgangen radiospektrum som pa samma sitt som

andra naturtillgdngar bor bevaras och héallas rent fran oonskade storande signaler.

Vikten av att skydda radiokommunikation framgar ocksa i EMC-direktivets

inledning:

”Medlemsstaterna bor ansvara for att radiokommunikation, inbegripet
radiomottagning och amatoérradiotjinster som sker i enlighet med
Internationella teleunionens radiobestimmelser, el- och telenit samt
utrustning som &r ansluten till dessa nét skyddas mot

elektromagnetiska storningar.”
I Elsdkerhetsverkets arbete ingar:

*  marknadskontroll av produkter

* tillsyn av anldggningar (innebir inte séllan aterkoppling till marknadskontroll)
*  samarbete med andra myndigheter

*  omvirldsanalys

*  medverkan inom standardisering

2.6.3 Varierande acceptansniva

Om vi atergér till frdgan “vad &r en storning” sé kan vi dra slutsatsen att vissa
radiotjénster far acceptera en viss niva eller méngd av stérning. Rundradionit har
oftast flera olika séndare och hir forvintas lyssnaren ta emot fran en sdndare inom

det avsedda tickningsomradet; oftast finns flera alternativ. Naten &r ocksa
dimensionerade med tanken att mottagaren dr forsedd med en god antenn.

15
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En radioanvindare har ett ansvar att halla sin utrustning i gott skick, ett
radiosystems prestanda kan annars avsevirt forsamras vilket kan 6ka kinsligheten

for storningar.

Radiotjanster inom ”fritt” upplatna (licensfria) radiotjianster som privatradio,
kortdistansradio kring 433 MHz och liknande far vanligen acceptera att det kan bli
storningar pa vissa frekvenser (ofta kan man vilja pa ett flertal) men det &r
knappast acceptabelt om hela frekvensomraden blir utstorda.

For sikerhetsrelaterade radiosystem (till exempel flygradio) tillater man i princip

ingen storning alls.

Acceptansnivan hos den storande signalen beror ocksa pa dess karaktir, som

styrka, upptagna frekvensomraden med mera.

2.6.4 Talighet, robusthet hos radio

En radiomottagare utsitts for méngder av signaler och den forvintas kunna skilja ut
den 6nskade signalen ur den méngd signaler som nar dess antenn. Olika
modulationssitt har skillnader i stortalighet och det kan ocksa finnas diverse
tillsatskretsar och metoder i mottagare for att 6ka stortaligheten.

Vid analoga modulationssiitt (t. ex. AM eller FM) far radiolyssnaren ofta en kénsla
av om storande signaler finns, mottagningen forsdmras pa ett markbart sétt som
sker gradvis tills man nar en niva da mottagning inte lingre ar mojligt. Om dédremot
digital overforing anvinds (t. ex. GSM-mobiltelefoni, DVB-T for markséind TV,
Rakel) mirker anvindaren sillan om 6verforingen 4r mattligt stord. Overforingen
kan klara av ganska hoga stornivaer tills en grins nas nir hela férbindelsen abrupt

bryts — da den totala stornivan overskridit en gréns.

Vanligen har digitala system felréttning som kompletterar och ldagger till det som
troligen fattas i en stord forbindelse. Det dr ocksa en stor fordel att digitala metoder
ofta blir robustare mot storning men det gor ocksa att det inte blir samma intuitiva
indikering pa forekomst av storningar. Detta kan gora det svart att avgora om
forbindelsen ir stord eller om apparaten ér trasig, speciellt om man inte &r insatt i
detta teknikomrade. Med analog 6verforing dr det ocksa, med en del erfarenhet,
mojligt att dra slutsatser om vad som &r sannolika storkéllor genom att till exempel

lyssna pa ett storande ljud eller observera forsdmringar i en bild.
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Egen
Andra nyttosignaler nyttosignal 'Man Made' Noise

Lokalt alstrade
storningar

Figur 5: Radiomottagare utsitts bade for storningar och nyttosignaler.

En viktig egenskap hos en radiomottagare ir att ha hog kinslighet for det man
Onskar ta emot, for svaga signaler pa mottagarfrekvensen. Typiska nivéer som ska
tas emot kan generera nagot enstaka till hundratals miljondels volt (mikrovolt) till
mottagarens antennanslutning for svagare signaler. Mottagaren ska ddremot inte
vara kénslig for andra signaler, exempelvis sindare pa andra frekvenser. Vill man
lyssna pa radio P3 ska inte P2 eller P4 horas. Den onskade signalen dr
nyttosignalen.

En uppenbar forutsittning for fungerande radiokommunikation dr att det 4r nagon
form av ordning pa radiosindarnas anviandning. Eftersom dven olika apparater
oavsiktligt kan ldamna storande signaler maste det ocksa vara ordning pa dessa
signaler och det har man forsokt hantera med EMC-regelverket. Problemet ar att ett
radiosystem i princip har mycket begrinsad stortalighet pa sin mottagarfrekvens,
eftersom det dr meningen att mottagaren ska vara kénslig for att ta emot signaler.
Om det da finns storande signaler pa samma frekvens kan det bli problem.
Situationen kan liknas med att forsoka fora en konversation pa en bullrig plats. Det
gar bra till en viss grins da storande ljud 6verrostar motpartens tal. Den ménskliga
horseln, tillsammans med hjédrnan, har bra egenskaper for att undertrycka storande
ljud och automatiskt fylla i de ord som vi forvéntar oss att hora. Sdkert blir det lite

jobbigare att lyssna men det gar énda, till en gréns.

I militdra sammanhang prioriteras radiokommunikation ofta mycket hogt. Vidare
har man storre mojlighet att stilla krav pa alla ingaende delar i systemet sa att de
inte paverkar negativt. I en civil miljo kommer man att omges av produkter som
forhoppningsvis uppfyller EMC-krav for CE-mérkning. I en civil miljo dr det ocksa
svart eller omojligt att ha nagon storre kontroll pa vad som finns i omgivningen.
Vad som finns i omgivningen kommer dessutom att variera med tiden. Inom

totalforsvaret finns det civila funktioner som ska kunna fungera i hela samhaéllet
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och inte bara i och i anslutning till de utpekade riksintresseomradena, vilket &r en
ytterligare utmaning.

2.6.5 Vara olika radiofrekvenser

Radiospektrumet ticker enormt stora frekvensomraden. Varje frekvensomrade har
sina unika egenskaper och det gor att de anvinds pa mycket olika sitt. Eftersom
radiosignaler inte begrinsas av nationsgranser har det ocksa blivit nodvéandigt med
en internationell reglering och standardisering av produkter. Manga ganger krivs
en omfattande planering for vara radiosystem. Darfor fungerar det inte att delar av
radiospektrum blir oanvindbart — det &r inte bara att enkelt flytta anvéindningen till

andra frekvenser.
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Figur 6: Ett utsnitt av en mycket liten del av radiospektrum som visar anvindningen
(Post- och Telestyrelsen, PTS).

2.6.6 Radiostérningar fran andra radiosandare

Om radiomottagning stors av andra radioséndare hanteras det av Post- och
telestyrelsen som tillsynsmyndighet. Om didremot apparater (inte radiomottagning)
paverkas av nagon sindare omfattas det av Elsdkerhetsverkets uppdrag. Den typen
av problem &r dock ganska séllsynta numera. Léngre tillbaka var det betydligt
vanligare. Minskningen beror troligen pa att modern teknik blivit taligare.
Uppfyller produkter emissionskraven (det som kommer ut ur produkten) sa har
man ocksa tippt till vdgen in i produkten relativt vil.

Hos Elsidkerhetsverket dr andelen drenden som avser paverkan pa produkter
orsakade av nagon form av radiosidndare helt forsumbart. De drenden som finns
anmilda, dr under hantering och som orsakar storningar &r alla produkter som inte

ar radiosdndare. Darfor ber6r vi inte den fragan mer dn sa i denna rapport.

2.6.7 Ledningsbundna stdérningar
Ett nagot storre problem dr ddremot de fall da nitanslutna produkter eller

anldggningar paverkas av ledningsbundna stérningar via elnétet. Om signalerna pa
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ledningarna ir radiofrekventa kan de i vissa fall strala ut fran ledningarna. Det &r
dérfor viktigt att begrinsa nivaerna hos sadana signaler. Hur stor risken ir att det
blir storningar fran ledningar beror pa ledningarnas utforande, 1dngd, placering med
mera. Nar det giller solcellsanldggningar har det visat sig att storningar pa
ledningar &r en viktig faktor.

Vissa typer av storningar 4r ibland av transient natur och kan stora eller ibland
forstora utrustningar. Inom industrin finns problem dér utrustning paverkas av sa
kallade spinningsdippar som kan beskrivas som extremt korta (millisekunder)
stromavbrott. Sddana spanningsdippar kan gora att exempelvis motordrifter stannar

och maste startas om.

Ett problem som okar i takt med att allt mer utrustning, bade for elproduktion och
som konsumerar el, ansluts till elnéiten dr 6vertoner. Elektronisk last &r ofta olinjér

till skillnad fran exempelvis klassiska glodlampor eller elmotorer.

Mycket av det hir ligger i ett gransland mellan EMC och det som brukar kallas
elkvalitet. Detta regeringsuppdrag beror inte elkvalitetsfragor och darfor stannar vi

vid en endast orienterande beskrivning av fenomenet.

2.6.8 Stdrningar pa mobila nat
I begreppet mobila nit ingar exempelvis mobiltelefoni och TETRA (”Rakel”).

Niéten dr uppdelade i en stor méngd celler dér en basstation skoter en cell 1 ett visst
geografiskt omrade. Det #r inte alltid fordelaktigt att en bas téicker ett stort omrade,
i storstadsmiljo har man ofta system som tdcker ganska sma omraden — man
efterstrivar att kunna ha ett stort antal mobila enheter i gang. En annan viktig
egenskap 4r att ha 1ag sindareffekt pd mobila enheter, dels for att spara pa batterier
och fa lang drifttid men ocksa for att inte i onddan fa rickvidd som tdcker in

intilliggande system.

Mellan basstation och mobil enhet dr kommunikationen dubbelriktad.
Basstationerna finns dverallt i samhillet, pa master, pa hustak, viggar med mera,
men dven inne i fastigheter. Basstationerna &r ofta samlokaliserade med annan
utrustning och man kan ridkna med att de kan komma att sitta tétt inpa
solcellsanldggningar pa samma eller intilliggande tak. Den storsta storrisken finns
sannolikt pa uppldnken dir basstationens mottagare kan bli stord av en
solcellsanldggning. Rapporter om sadana problem finns bland annat fran
Nederldanderna. Att nerldnken, det vill sdga mobiltelefonens mottagare, skulle bli
stord av en solcellsanldggning dr férmodligen mindre sannolikt; mobilens
anvindare dr normalt knappast i ndrheten av solcellsanldggningar pa tak.

Mottagningen pa upplidnken handlar om utpriglad svagsignalkommunikation
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(mobilens sidndareffekt dr 1ag). Dérfor krivs en kénslig mottagare pa upplidnken och

bra antenner med hdg antennvinst.
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Figur 7: Dubbelriktad kommunikation mellan mobiltelefon och basstation.

Konsekvensen av storning pa upplianken kan vara svarbedomd. 1
mobiltelefonsystem finns ofta mojligheten att ocksa utnyttja andra
frekvensomraden men det storda omradet drabbas och i slutdndan kan det fa
ekonomiska konsekvenser for mobiloperatoren. Anvidndaren kanske inte mérker
storningar direkt, kanske upplevs det som sdmre prestanda, att samtal kopplas ner

eller datakommunikation gar langsamt.

2.6.9 Vad ar det egentligen som stér?

Radiostorningar dr inget nytt. Sa ldnge det funnits radio har det funnits
storningsproblem. Stor frustration uttrycktes i ett nummer av tidningen Populér
radio under 30-talet, se figur 8. Pa den tiden var radio oftast amplitudmodulerad
och kinsligare for storningar. En del av storkéllorna finns fortfarande kvar idag
men nya har tillkommit och framforallt har antalet produkter i samhéllet fordndrats
sedan 30-talet.
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Figur 8: Illustration av radiostérningar, ur tidningen Populir radio fran 1930-talet.

Mycket har naturligtvis blivit bittre sedan dess. Rundradio 6vergick till

frekvensmodulering under 50-talet, den blev mycket mer talig mot stérningar.

Regelverket kring EMC har ocksa tillkommit. Men utmaningar finns kvar i annan

form:

antalet produkter pa en given plats manga ganger fler &n forr
utbudet av produkter har ocksa mangdubblats

teknikskifte dédr analogt blivit digitalt plus switchad kraftelektronik
radiostorningarna har @ndrat karaktir

sa gott som all ny teknik #r en utmaning avseende EMC

kraftig prispress

kvalitetsproblem, aldrande utrustning orsakar problem
elinstallatorer med begrinsad kunskap om EMC

lycksokare forekommer ibland pa marknaden, séljer utrustning som inte
uppfyller kraven

politiskt tryck pa att infora ny teknik
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3  Anmalda arenden — kallor till kunskap

3.1  Statistik pa anmélda

Elsidkerhetsverket har inte sammanstillt nagon statistik da det troligen enbart ger
just en bild av anmilda drenden och inte av ldget med EMC som helhet vilket
borde vara mer intressant. Stéller man antalet produkter och installationer av olika
slag som &r i drift ute i samhillet mot antalet anmélda drenden under aren skulle
man latt kunna dra slutsatsen att det hir med EMC-problem ir helt forsumbart och
nigot man utan vidare kan bortse fran. Hur en rimlig statistik som innehaller
rittvisande information om EMC ska tas fram ir en fraga som behover tittas pa

nirmare.

3.1.1 Fatal &renden — f& problem?

Formodligen dr EMC-problem betydligt vanligare sa det gar inte att pasta ett litet
antal anmilda drenden &r ett tecken pa att allt star bra till ddr ute i samhillet. De
problem som Forsvarsmakten noterat och dven presenterar vissa métningar pa finns
inte med bland anmailda drenden hos Elsikerhetsverket men representerar dndé
mojliga scenarion och har forekommit i andra ldnder. Nar EMC-problem
uppmérksammas av Elsdkerhetsverket gors en utvéirdering om sannolikheten for
om problemet kan komma att utgora ett bekymmer pa bredare front. Dérfor kan
man inte per automatik pasta att ett problem skulle vara banalt for att myndigheten

till dags dato bara har ett fatal anmélningar.

Varfér sa fa anmalda problem - hypoteser:

*  Den som stors forstar inte alltid att man faktiskt dr stord. Manga har inte
tekniska kunskaper for att sétta alla saker i sitt samband. En del system (oftast
digitala) visar inte tecken pa storning forrin det dr sa allvarligt att systemen

helt slutar fungera.

*  Svaga incitament. Nir en industri stor sig sjdlv riskeras produktionen.
Rorande solcellsanldggningar drabbas ofta nagon annan av storningen.
Storkillans innehavare kanske inte upplever ndgon stérning och vinner

dirmed inget pa att ga till botten och se till att problemet blir 15st.

*  Ekonomiska faktorer. Det kan bli dyrt att atgérda problemen i efterhand nir
de dyker upp.

*  Relativt fa privatpersoner anvinder svagsignalkommunikation via radio.

*  Vissa problem har anmilts till PTS i tron att det dr radioséindare som stort.
PTS I6ser ibland det som dr EMC-problem nér man énda &r pa plats.

*  Kunskapen om radioteknik och EMC ir bristfillig.

. Konfliktradsla.
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3.2 Frekvensomraden

I dessa frekvensomraden har det forekommit savil anmilda storningar som

potentiella storningsrisker fran solcellsanldggningar dir det kan finnas anledning

att befara att paverkan kan ske.

0,1-0,5 MHz Rundradio (langvag), militdr kommunikation, DGPS,
flygets radiofyrar (NDB), radioklockor mm

0,5-1,6 MHz Rundradio (mellanvég)

1,8-30 MHz *) Rundradio och Amatérradio, kortvag (utvalda
frekvensband) plus militdr anvindning.

30-88 MHz Forsvarets truppradio

88-108 MHz Rundradio ”FM-bandet”

108-137 MHz Flygradio, navigering och réstkommunikation

50-52 MHz*), Amatorradio VHF

144-146 MHz *)

137-174 MHz Olika former av kommunikationsradio (taxi,
vaktbolag, marin VHF mm)

223-240 MHz Digital rundradio "DAB” (sparsam anvandning i
Sverige)

380-395 MHz TETRA (”Rakel”)

433-434 MHz Kortdistansradio (kommunikationsradio,
fjarrkontroller, billarm, mm)

470-790 MHz Marksidnd TV (DVB-T)

760-960 MHz *)

Mobiltelefoni (LTE, UMTS, GSM)

Over 1 GHz forefaller stornivierna mycket begriinsade.

Av Elsidkerhetsverkets anmilda drenden kan man se att storningar i nulidget dr
anmdilda i stjairnmarkerade frekvensomraden (anmild radiostérning) men det gar
ocksa tydligt se i de olika drendena att storningens karaktir dr sadan att den técker
stora frekvensomraden, sd gott som alltid betydligt bredare dn vad sjilva anmdlan
omfattat. Riskerna finns huvudsakligen inom ca 100 kHz — 1 GHz. Det &r for 6vrigt
en klar trend nér det giller avgivna storningar fran merparten av modern

utrustning: signalerna tiacker fér det mesta mycket stora frekvensomraden. Det ir

23



@ ELSAKERHETSVERKET

en avsevérd nackdel ur radiostérningssynpunkt eftersom sannolikheten att nagot
ska storas okas avsevirt jamfort om bara nagra enstaka signaler avges.

Utifran de anldggningar som vi har observerat, kan Elsdkerhetsverket notera att
signaler fran vissa solcellsanldggningar kan noteras fran langvag upp till minst 1
GHz.

En komplett frekvensplan finns hos Post- och telestyrelsen.

3.3 De vanligaste anmalarna till Elsakerhetsverket

Relativt fa anmélningar har inkommit till Elsékerhetsverket, vilket medfor att
underlaget som finns att utga ifran dr mycket begriansat. En anmélning innebér inte
per automatik att Elsdkerhetsverket inleder tillsyn eller utreder anmélningsirendet.
Forhallandevis sma grupper i samhéllet star for ett oproportionerligt stort antal
drenden med anmélningar till Elsdkerhetsverket om det sitts i relation till
befolkningen som helhet. En gemensam ndmnare for dessa dr anvédndare av olika
former av mer avancerad eller serifs radiobaserad kommunikation samt goda
tekniska kunskaper. Nedan aterfinns en generaliserad beskrivning av de olika

typerna av anmélare:

Radioamatorer

Den i sérklass storsta gruppen anmélare. Anvinder delar av en stor del av
radiospektrum for verksamhet som innebir att svaga signaler ska tas emot, inte
sdllan pa grinsen till vad som ér tekniskt mojligt. Verkar i bostadsmiljo i nirhet till
andra. Goda radiokunskaper och allmént tekniskt kunnande. En hobbyverksamhet.
En god indikator pa problem under uppsegling.

Rundradiolyssnare "DX”
Hir avses lyssning pa radio fran andra ldnder, ofta i andra virldsdelar. Bedrivs i

princip under samma former som amatorradio och drabbas av samma problem.

Mobiltelefonoperatérer

De verkar ocksa i bostadsmiljo da basstationerna ofta sitts upp pa eller i ndra
anslutning till hushall mm. Man ska ta emot svaga signaler fran mobiltelefonerna
dér liten sédndareffekt 6nskas for att spara pa batteri i mobilen och kunna ha manga
abonnenter i systemen. De har ofta hanterat storningsproblem pa egen hand sa det

verkliga antalet problem &r formodligen avsevirt storre dn vad vi kédnner till.

Komradioanvandare

Trots mobiltelefonin finns fortfarande en hel del som anvinder
kommunikationsradio. Exempelvis viktarbolag, taxi, budfirmor mm. Hér handlar
det ofta om mobila enheter som ska vistas i mycket skilda miljoer. Mottagna

signalstyrkor &r ofta ganska svaga. Anvindarna har i allménhet ganska mattligt
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tekniskt kunnande, de har radion framst som rent arbetsverktyg. Marin VHF har en
viktig sdkerhetsfunktion till sjoss dédr inte alltid ordinir mobiltelefoni fungerar.

Flygradio

Bade kommunikationsradio och navigering. En mycket viktig sikerhetsfunktion
inom flyget. Aven den hir gruppen har radio som ett arbetsverktyg. En
bakomliggande organisation tar hand om det tekniska.

Fjarrmandvrering
Nyckeln till bilen &r ett vanligt exempel. Hir verkar det frimst vara avsiktlig
storning fran kriminella storsdndare som dr huvudproblemet och det ir inte EMC-

relaterat. Aven fjirravlisning av elmiitare.

WLAN, allméan tradlés teknik

Anvindningen dr mycket utbredd vilket gor att det manga ganger helt enkelt blir
trangt pa frekvenserna vilket inte dr ett EMC-problem. Anvindningen &r upplaten
helt utan frekvensplanering. En del storningsproblem férekommer ocksa. Vissa
produkter har dalig robusthet mot storningar (billig konstruktion). Anvinds utan

krav pa teknisk kunskap.

Rundradio/TV

Hir avses det som privatpersoner normalt anvinder. Ganska fa anmélningar.
Mattliga tekniska kunskaper hos anvéndare. Varierande skick pa antenner. En del
tar emot sdndningar utanfor avsett tickningsomrade vilket ger onodig
storkinslighet.

Licensfri radio
Enklare komradio typ privatradio och PMR. Tradlosa mikrofoner/horlurar.
Tradlosa viderstationer. Radiostyrda leksaker.

Det har inte inkommit nagra anmélningar till Elsdkerhetsverket fran totalférsvaret.
Som vi kan se i 6vriga delar av rapporten ir detta inte en indikation pa att det inte
forekommer storningar pa deras verksamhet. Hanteringen av féorekommande
storningar har hanterats utan att anméla. Det dr positivt att problem blir 16sta men
nackdelen é&r att det inte kommer till kinnedom och fortydligar helhetsbilden.
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4 Trender

Ett antal trender inom omradet EMC-storningar &r att

*  antalet anmélningar om storproblem har 6kat gradvis

*  storningar tenderar att na allt hogre frekvenser och dven uppta storre
frekvensomraden #n tidigare

*  storningars karaktér har starkt fordndras pa grund av teknisk
produktutveckling under aren.

4.1 ”"Rakelproblem” i Nederlanderna

Enligt Nederldndernas motsvarighet till PTS har ett ganska stort antal basstationer
for deras motsvarighet till Rakel — C2000 — drabbats av storningar fran
solcellsanldggningar med optimerare. Precis som i fallet med mobiltelefoni som vi
beskriver lingre fram dr det mottagningen pa upplidnken som storts. Signalstyrkan
fran de portabla Rakelenheterna dr forhallandevis svag och diarmed kénslig for
storande signaler pa samma frekvensomrade. I den hogra bilden i figur 9 syns hur
stationens tdckningsomrade drastiskt fordndras. Forsamringen dagtid innebir i ett
aktuellt fall att tickningsomradet reduceras ca 80 %.

Natt

Figur 9: En basstation i Nederlinderna. Téckningsomradet for basstationen
forindras beroende pa om det ér dag eller natt. Bild: Agentschap Telecom NL

Data fran stationen visar hur storningen varierar med tiden. Exempelvis syns det
nir det blir mulet en stund, stornivan avtar mirkbart. Storst skillnad blir det nér
solen gar ner, detta syns i figur 10. Morkblatt i bilden representerar lag storniva.
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Figur 10: Data fran den nederlindska basstationen visar hur storningen varierar med
tiden. Exempelvis syns det nir det blir mulet en stund, stérnivan avtar mérkbart.
Bild: Agentschap Telecom NL

Det har @nnu inte inkommit nagon anmélan till Elsékerhetsverket om motsvarande
problem i Sverige, trots att samma typ av radiosystem och solcellsprodukter finns
hir. Forsvarets materielverk har gjort datorsimuleringar baserat pa métresultat fran
tva olika solcellsanliggningar och for den sdmre av dem visar simuleringen ett
mojligt stérscenario motsvarande de nederldndska “rakelproblemen”. Detta
redovisas som en egen bilaga i detta regeringsuppdrag.

4.2 Tekniken i solcellssystem

Solcellerna, som producerar likstrom, dr seriekopplade i en 1dng slinga (allmént
kallad striing). I en anldggning kan det finnas en eller flera sadana strangar. Ofta
kan det vara fordelaktigt att dela upp en anldggning pa flera stringar. Det anses
exempelvis vara ett problem om delar av ett tak dr skuggat, det sinker utbytet fran

anldggningen da skuggade delar verkar ddmpande.
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Figur 11: Ett solcellssystem

For att anpassa energiutbytet fran solcellerna anvinds i allménhet optimerare i
nagon form. Sittet att maximera energiuttaget fran solcellerna kallas "MPPT”
(Maximum Power Point Tracker). Det kan ocksa finnas funktioner for att stinga av
elproduktionen. Optimerarfunktionen kan antingen vara utlokaliserad till enheter
vid solcellen eller vara integrerad i véixelriktaren. Nér separata optimerare anvinds
brukar de antingen betjdna en string per optimerare eller en optimerare per solcell
(ibland en optimerare for tva solceller). Varianter av detta kan forekomma. Det har
dven forekommit varianter dér optimerare &r integrerade i solcellerna. Rent tekniskt
kan en optimerare ses som en DC/DC-omvandlare, vilket &r ett exempel pa
switchad kraftelektronik.

Solcellernas likspanning omvandlas till véixelspénning i vixelriktaren. Beroende pa
anldggningens storlek kan det finnas en eller flera vixelriktare. En typisk
villainstallation har oftast bara en (eller ett fatal) vixelriktare. Vixelriktaren matar
ut energin pa elnitet. Vixelriktaren dr en DC/AC-omvandlare, dven det ett exempel
pa switchad kraftomvandling.

4.3 Jamfoérelse av olika solcellssystem

Nedanstaende jamforelse fokuserar helt paA EMC-egenskaperna. Olika
huvudprinciper:

*  inga optimerare alternativt optimerare integrerade i vixelriktaren
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*  en optimerare per striang (storre grupp av solceller). Litet antal separata

optimerare
*  en optimerare for varje enskild/enstaka solcell. Stort antal separata optimerare
e optimerare integrerade i varje enskild solcell (verkar vara ovanligt)

Ett utforande dir optimeringsfunktionen &r integrerad i véxelriktaren dr tacksam ur
EMC-synpunkt da filterfunktionen gor nytta for sdvil vixelriktar- som
optimerardelen. Det dr forstas en ekonomisk fordel men ocksa en praktisk da

avstorningskomponenterna finns i en och samma kapsling for apparaten.

Att bygga upp anldggningen med separata optimerare som &r placerade uppe vid
solcellerna fodrar att varje enskild optimerare har filter (och eventuellt andra EMC-
atgirder). EMC-atgirderna far darmed storre del av den totala kostnaden for varje
enskild produkt. Det kan ocksa vara fysiskt besvirligt att fa plats med dem i
produkten. En annan faktor med separata optimerare dr att det totala antalet
optimerare i en anliggning blir stort, och hir kan det bli en sammanlagringseffekt
som gor att den totala stornivan okar. Vanligen &r det en optimerare for en eller tva
solceller. Det kan ocksa finnas driftsméssiga fordelar (helt vid sidan om EMC-
egenskaperna) med att ha optimerarna placerade uppe vid solcellerna i stéllet for
integrerade i vixelriktaren. Ur storningssynpunkt &r det en nackdel med elektronisk
utrustning pa taket dd man far en utbredning av storkéllor éver en stor yta pa grund
av den fria placeringen. Dessutom torde produkterna hamna nirmare eventuella

radioantenner i omgivningen.

4.4 EMC-utmaningar med switchad kraftomvandling

Vid anviandande av vixelspdnning kan man l4tt omvandla den fran en
spanningsniva till en annan, det gors med en transformator. Mer utmanande har det
varit att omvandla en likspanning till en annan likspénning, eller fran likspanning
till viixelspianning. Hér har dock den switchade krafttekniken gjort stora framsteg
och det dr numera enklare. Var vardag #r full av produkter som anvinder switchad
kraftelektronik, t ex laddare for mobiltelefoner, nitdelar till datorer och drivdon for
LED-lampor. Fordelarna med den hér tekniken &r vilkédnda; hog effektivitet, stora
reglermdjligheter och ofta mycket kompakt utférande. Numera har switchtekniken

i praktiken slagit ut den &ldre sa kallade linjdra nir det géller kraftforsorjning.

Den kanske framsta nackdelen med switchtekniken &r risken for elektromagnetiska
storningar. Pa grund av omvandlingens arbetssétt, upphackning av spénning for
omvandling, arbetar man med kurvformer hos signalerna som dr mycket kantiga.
Utan att ga in i detaljer far vi hir noja oss med att vidarebefordra det faktum att
“kantiga” signaler som biprodukt ger upphov till en stor méngd signaler pé hogre

frekvenser, s kallade overtoner. Aven fast grundfrekvensen ir 1ag, hir brukar det
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vara tiotal till hundratal kiloherz, kommer Overtonerna att ticka stora
frekvensomraden och det blir &nda uppe i radiofrekventa omraden, det vill sidga
megahertz och uppat. Det &r forklaringen till att nagot som uppenbarligen inte &r
avsett att vara en radiosidndare #nda kan skapa radiofrekventa signaler. Dessa
signaler ska ses som en odnskad biprodukt till den normala funktionen.

Andelen hogfrekventa dvertoner beror till stor del pa hur snabbt omslaget till/fran
sker i switchkomponenterna. For att fa ner effektforluster (oonskad véirme) i
komponenterna vill man att omslaget ska ske sa snabbt som mojligt men det
innebidr samtidigt att storningsrisken dkar. Nedanstaende bild (figur 12) visar hur
en signal med skarpa flanker (den roda) motsvaras av ett flertal signaler med olika
(6kande) frekvens. Om den roda signalen rundas av kommer andelen signaler med

hogre frekvens att avta i motsvarande grad.

Frequency

Amplitude
A

Frequency

Time domain domain

Time

Figur 12: Om den roda signalen rundas av kommer andelen signaler med hogre
frekvens att avta i motsvarande grad. Bild: R&S.

Signalerna kan komma ut pa flera olika sitt, i EMC-litteraturen talar man om
utstralad och ledningsbunden emission. Det &r viktigt att notera att det inte 4r tva
helt skilda saker utan de hiinger ihop, vanligen leder ledningsbunden emission till
utstralad emission, och omvint. Déarfor &r det i praktiken lika viktigt att forhindra
att signaler kommer ut ledningsbundet via ledningar som direkt utstralat fran

apparaten.
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Figur 13: Utbredning av storningar (fran EMMA -handboken).

Signalerna inne i apparaterna behdvs for funktionen men hindras de fran att spridas
till omgivningen orsakar de inte problem. Som vl &r finns etablerade 16sningar for
det hir men det forutsétter att apparaterna konstrueras lampligt. Man talar om
skarmning, filtrering och zonindelning som metoder och enkelt uttryckt gar det ut
pa att skapa en tydlig barridr mellan apparatens inre delar och omgivningen och

halla signalerna pa sin plats.

En viktig del i zonindelningen ir det separationsavstand som forutsitts finnas
mellan delarna. Signalers styrka avtar snabbt med avstandet sa ett sitt att hantera
EMC ir faktiskt att halla avstand. Det kan vara virt att veta att EMC-standardernas
krav i regel bygger pa att det ska finnas ett visst avstand. For produkter avsedda for
bostadsmiljo dr det typiskt 10 meter, for industriprodukter 30 meter. Hér far vi ater
paminna om att skyddet frimst avser forhallandevis starka radiosignaler som
exempelvis rundradio. For skydd av svagare signaler dr det inte alls sékert att de
vanliga separationsavstanden ricker som skyddsbarrir.

Zon 0

Zon 1

?

Figur 14: Exempel pa zonindelning (fran EMMA -handboken).
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Ett skdrmande metallholje — “Faradays bur” — blir en tydlig zongréns men det krdvs
ocksa att ledningarna inte for med sig signaler in eller ut och for det finns filter.

NOISE

SOLID BOX MADE
OF CONDUCTIVE
MATERIAL

Figur 15: Ett skiirmande metallhélje hindrar signaler fran att sprida sig - kallas
"Faradays bur''.

Om ledningarna bara passerar genom ett hal i zongrénsen uppnar man ingen eller
obetydlig skyddsverkan, 4ven om den &r skdrmad. Vidare maste alla ledningar
hanteras, det gar inte att forsoka smyga ut nagon enstaka utan filter. Eftersom den
onskade likspanningen (DC) eller vixelspanningen (AC) skiljer sig s markant fran
de odnskade overtonerna (hog frekvens) dr det ingen mirkvérdig uppgift att
konstruera ett filter som bara sldpper igenom det 6nskade (mycket lag frekvens).
Vill man av nagon anledning inte filtrera det som ska ut pa en kabel kan man i
stillet anvinda en skdrmad kabel, da blir den skidrmade kabeln en fortséttning pa
zonindelningen. Men en skdrmad kabel forutsitter att zontéinkandet fortsétter i
kabelns dnde ocksa. Det funkar dérfor inte for solcellsprodukterna diar DC-sidan
har kontakt med en helt 6ppen solcell och inte heller fér AC-sidan som gar vidare
till ett elndt.

Det gar ocksa att minska antennverkan fran kablar genom att tvinna dem. Det &r
fordelaktigt att ha ledningarna titt inpa varandra.

Otvinnad D i { Tvinnad I i

Figur 16: Otvinnade respektive tvinnade ledningar.
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Ytterligare ett sitt att minska storningar fran kablar 4r att montera ferritkdrnor pa
kablarna. D& minskar storstrommen och diarmed graden av utstralning fran kabeln.
Det kriver dock att de placeras lampligt och viljs for det frekvensomrade dér

storningen finns. I annat fall férsimras verkan av atgdrden och kan i virsta fall helt
utebli.

\\1l//

POWER SUPPLY

Figur 18: Kablars betydelse som oavsiktliga siindarantenner.
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Taktiken med skdrmning, filtrering och zonindelning har den stora férdelen att
apparaten ocksa blir talig mot storande signaler som kan finnas i omgivningen.
Aven for den tiligheten finns uttalade krav i EMC-direktivet.

4.5 Undvika storproblem

Det finns ett antal grundldggande metoder for att minska storverkan. Har beskrivs

nagra metoder kortfattat med fordelar och nackdelar.

Filtrering: En grundliggande metod som gar ut pa att elektriska komponenter
stoppar oonskade signaler att komma ut pa en ledning. Genom lampligt
komponentval kan man fa filterverkan pa 6nskade frekvenser. Rent praktiskt kostar

dock komponenterna pengar och tar plats i apparaten.

Langsammare flanker: Om switchningen i produkterna sker langsammare blir
méngden vertoner mindre och risken for EMC-problem minskar. Kraven pa filter
minskar ocksa. Nackdelen ir att effektiviteten i produkterna forsdmras da det blir
mer forluster i switchkomponenterna, ndgot som ocksa kan vara problematiskt att

hantera genom 6kad viarmeutveckling.

»Jitter” pa signaler: Om signalerna konstant varieras i frekvens och avsiktligt
gors ndgot “ostabila” s kommer de att métas upp svagare vid EMC-prov.
Beroende pa vilka radiosystem som finns i omgivningen kan stérverkan upplevas
som svagare. Det forutsitter dock att det bara &r en enskild storkilla, i verkligheten
finns produkterna (i synnerhet optimerare) i stort antal och stornivaerna fran
signalerna adderas och den sidnkning av stornivan som pa varje enskild frekvens
kanske uteblir i verkligheten vid sammanlagring. Metoden dr kdind och mycket

omdebatterad i EMC-sammanhang.

Installationsatgiirder: Exempelvis partvinnat kablage, ferritkédrnor pa kablage,
extra filter. Det kan fungera bra men nackdelen ir att atgérderna forutsitter att
arbetet verkligen blir ritt gjort. Viktigt med utforliga anvisningar fran tillverkaren.
Helst bor en produkt kunna installeras enkelt utan komplicerade arbeten, produkten

bor snarare ha marginaler for hur den kan installeras.

Hog sidndareffekt: Ger starkare nyttosignaler for mottagaren som béttre hdvdar sig
mot storningar. Av praktiska skil kan det inte alltid goras. Ar stornivén pa
mottagarplatsen hog kanske det visar sig att det krdvs helt orimlig 6kning av

sandareffekten for att kompensera detta.

Effektivare antenner: Effektivt pa sindarsidan for att fa en stark nyttosignal.
Tillampas det pa mottagaren (nira storkéllan) kan det vara kontraproduktivt da en
effektiv antenn r lika effektiv for nyttosignalen som for storningarna. Kan inte
alltid goras av praktiska skil.
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Avstand: Eftersom signalernas styrka avtar med avstandet kan man foreskriva
skyddsavstand. Nackdelen ir att det kanske gor att vissa saker blir svarplacerade.
Vidare kanske det i vissa fall blir praktiskt omojligt att fa plats pa ett givet
utrymme. LFV har gatt ut med ett meddelande om 3000 meter avstand mellan
flygplatser och solcellsanldggningar.

Antennplacering: Ibland kan antenner omplaceras s de hamnar gynnsammare i
forhallande till en storkilla (oftast innebér det storre avstand).

Kravstillning: Vet man om att radiokommunikation ska samsas med annan
elektronisk utrustning, i synnerhet pa en liten yta, bor det observeras vid
upphandling genom ldmpligt formulerade krav. Det &r for 6vrigt ocksa ett krav

enligt regelverket for fasta installationer enligt EMC-direktivet.
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5

Erfarenheter fran arenden

Exempel pa drenden finns i kapitel 9 och 10.

5.1

5.2

Generellt

Elsdkerhetsverket har haft diverse drenden under aren dir olika former av
utrustningar, apparater och fasta installationer, har orsakat problem i form av
radiostorningar. Orsakerna har varierat: produkter som inte uppfyller EMC-

krav, felaktig installation, aldrande eller fel som uppstatt.

Utrustningar som uppenbart inte dr radiosidndare kan generera oavsiktliga
radiofrekventa signaler som kan stora och i virsta fall helt sla ut

radiokommunikation.

Flera fall pekar pa tvekan om valda EMC-standarder for produkterna
verkligen riacker for att uppfylla EMC-direktivets sa kallade vésentliga krav
for den anvdndning som de sen ir tinkta for. Direktivets visentliga krav ir det

som ir legalt bindande, inte EMC-standarderna i sig.

Vi har i flera fall sett att kraven i EMC-standarder &r otillrdckliga for att
skydda mer kinslig radiokommunikation @n rundradio och TV. Sadan
kommunikation forekommer allmént, vetskapen hos allménheten om det &r

dock lag.

Da flera olika typer av radiotjdnster har drabbats av storning i de drenden som
Elsidkerhetsverket har hanterat, finns anledning att befara att ocksa

totalforsvarets verksamhet kan drabbas av motsvarande storproblem.

Om radiosystem ska samlokaliseras med annan utrustning bor man generellt
gora en utredning for att komma fram till vilka krav som bor stillas. CE-

mirkta produkter ger ingen garanti for stérningsfrihet.
Elinstallatorer har generellt begrinsade kunskaper inom EMC.

Forstaelsen for EMC-problem dr generellt 14g hos savil innehavare av

storande utrustning som nyttjare av manga radiosystem.
Oftast blir det mycket kostsamt att I16sa EMC-problem i efterhand.

Erfarenheter fran storningsdrenden bor tas tillvara for eventuell

marknadskontroll i syfte att fa bort olampliga produkter fran marknaden.

Solcellsanlaggningar specifikt

Under de senare aren har problem anméilts dr storkillan visat sig vara

solcellsanldggningar. Det &r en helt ny storkilla, 4ven om tekniken i ingdende
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delar inte pa nagot sitt dr ny. Situationen sammanfaller med en stark 6kning
av den typen av installationer.

*  Isamtliga fall som lett till tillsyn har det handlat om anldggningar med sa
kallade optimerare uppe vid solcellerna. Storningarna hirror fran hoga nivaer
av storande signaler pa DC-kablarna.

e Under arbetets gang har vi uppmarksammat brister i EMC-standarder for
solcellsprodukter. Framst har det handlat om avsaknad av krav for DC-
ledningarna till solcellerna. Liknande brister finns dven i EMC-standarder for

andra produkter.

*  EMC-standarderna forefaller inte hantera situationen med sammanlagring av

signalnivaer fran produkter som installeras i storre antal.

*  Isamtliga fall med stérningsproblem uppger innehavaren att installationen

skett av ett elinstallationsforetag och enligt tillverkarens anvisningar.

*  Storande solcellsanldggningar har i nagra fall modifierats genom tillverkaren.

Atgéirderna beddms ha varit mycket omfattande och resultatet har varierat.

*  Tydliga och relevanta EMC-krav bor finnas pa produkter fran borjan sa
produkterna kan installeras med storre sdkerhet avseende EMC.

*  Ett okat krav pa dokumentation genom att hantera alla solcellsanldggningar
som “fasta installationer” och kréva utokad dokumentation for enskilda
anldggningar kommer fa stora konsekvenser pa utbyggnaden och kostnaderna.

Sannolikt en oonskad utveckling.

* Vi har konstaterat att det finns produkter pd marknaden som forefaller ha goda
EMC-egenskaper och dér risken for radiostérningar sannolikt dr liten dven i
en uppford anldggning. Typiskt for dessa dr att de har en 1ag storniva pa DC-
ledningarna.

*  Installationspraxis med oskidrmad enkelledare pa DC-sidan som &r férlagd i en
lang slinga pa taket &r inte optimal ur EMC-synpunkt. Det dr dock en
installationsmetod som blivit allmént vedertagen och bedoms som onskvird
pa marknaden. Under forutséttning att produkterna ér konstruerade med det i

atanke kan man utan storre risker installera sa.

*  Ett av syftena med EU-lagstiftningen &dr konkurrens pa réttvisa villkor. Om
CE-mirkta produkter kan ha sa skilda EMC-egenskaper innebir det en
otillfredsstillande situation ur konkurrenssynpunkt om de inte samtidigt

uppfyller skyddskravet generellt enligt direktivet.
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6 Diskussioner och tankar

6.1 EMC-standarder

Identifierade problem:

*  Standarderna tar sillan hinsyn till ssmmanlagringseffekter fran ett stort antal
produkter pa samma plats. Det kan vara svart att bedéma hur den
sammanlagda stornivan blir, beroende pa hur karaktiren pa signalerna ir. Ett

véxande problem enligt var bedomning.

U Standarder kan, vilket &r en central fraga, helt sakna relevanta krav. Ett
exempel dr avsaknad av krav pa ledningsbunden emission pa DC-sidan. For
manga konsumentprodukter (t ex nitdel for béarbar dator) finns DC-ledningar
men de &r vanligen sa korta att de inte namnvért bidrar till spridning av
signaler. I fallet solcellsanldggningar dr dock DC-ledningarna mycket langa,
manga tiotal till hundratals meter, och d& kan man inte bortse fran att de kan
sprida signaler. Jimfor med AC-sidan (mot elnitet) dér etablerade krav finns
sedan tidigare, just med motivering att det #r langa ledningar.

*  Produktstandarder med tydliga krav dr formodligen att foredra framfor

generella EMC-standarder da tillverkarna far klarare direktiv vad som giller.

*  Kravnivaerna ar frimst satta for att skydda starkare radiosignaler, som
rundradio och television, och ger ddrmed ett simre skydd for

svagsignalkommunikation.

*  Produkter anvinds titare ihop i kombination med tradlos teknik som bada

starkt okar i anvéndning.

. Genom att de harmoniserade standarderna inom EMC-omradet har brister
finns tolkningsutrymmen som kan ge ekonomiska foérdelar pa bekostnad av
EMC-egenskaperna.

CISPR inom IEC, och dven TC210 inom CENELEC (EU-niva), som arbetar med
EMC-standarder, dr uppmirksammade om de hir bristerna och man héller pa att
behandla det. Utvecklingen gér dock langsamt. Dessutom ir hel del av havd”
sedan linge, exempelvis nivaer pa emissionskraven, och blir sannolikt svara att

dndra.

6.2 Ar standardens krav tillréckliga?

En eller flera EMC-standarder anvédnds vanligen som underlag nir tillverkaren
utfirdar sin forsdkran om 6verensstimmelse med de olika EU-direktiv som dr
tillimpliga for produkten. Hér dr det mycket viktigt att man sédkerstéller att vald

standard verkligen ticker det som produkten kan orsaka. Det dr ndmligen inte alls
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sédkert att en viss standard alltid gor det. For EMC-direktivets del handlar det om att
uppfylla det visentliga kravet, ofta kallat skyddskravet, vilket &r att inte stora och
ha en viss télighet. Oavsett vad som anges i den standard man valt &r det alltid
direktivets visentliga krav som ir det legala kravet. Har finns ett fortydligande i
EU-kommissionens ”Bla guide” stycke 4.3 som innebér att tillverkaren ska gora en
analys hur man gjort for att uppfylla direktivets visentliga krav och det ska
skriftligen dokumenteras i den tekniska dokumentation som ska finnas for
produkten.

6.2.1 DC-ledningar bortglébmda?

Ett konkret exempel som snabbt blev uppenbart nir Elsidkerhetsverket borjade
utreda fragan om storningar fran solcellsanldggningar &r att vissa tillverkare helt
har missat ledningsbundna storningar pa DC-kablage fran produkterna (vigen
mellan solceller till vixelriktare). Hédr har man deklarerat produkterna mot en
standard som inte innehallit nagra sadana krav och tolkat det som nagra krav inte
existerar, ndgot som medfort att anldggningarna riskerar att orsaka storningar den
végen. Den hir typen av produkter bestar som vi redan ndmnt av switchad
kraftelektronik som har en kénd risk att orsaka radiofrekventa storningar genom sitt
arbetssitt. Vidare dr produkterna anslutna till langa ledningar, dessutom oskdrmade
enkelledare, som kan strala ut signaler som finns pa ledningarna. For anslutningen
mot elnétet finns sadana krav sedan gammalt och anledningen &r just att man har

att gora med langa ledningar.

Dirmed borde det vara tydligt att samma resonemang ska gélla ocksa for DC-
sidan. Anledningen till att krav pa DC-sidan inte finns pa produkter som
telefonladdare och nitaggregat till barbara datorer &r att kablaget pa DC-sidan for
dessa &r kort, vanligen bara nagon meter, och inte utgor nagon effektiv antenn sa
risken for storningar for sadana produkter blir liten och da har man generellt ansett
det onodigt att mita. I praktiken har det fungerat vil. Men det resonemanget dr inte
tillampbart pa solcellsprodukter pa grund av de langa DC-ledningarna och hur de
forlaggs.

6.3 Vad ar rimlig niva?

Kravnivéerna &r framtagna med végledning ur CISPR Technical Report 16-4-4
som sitter rimlig niva pa de krav som ska stéllas pa avgiven storning fran olika
produkter. Rent tekniskt kan man ha i stort sett hur harda krav som helst men det
giller att motivera det eftersom héardare krav kan gora att produkten blir dyrare att
tillverka och kanske ocksa fa forsdmrade egenskaper pa helt andra omraden (t ex
tyngre, storre, samre verkningsgrad). Det dr fullt mojligt att en produkt som dr

avsedd for en storre marknad (typ konsumentprodukter) blir avsevirt fordyrad med
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”optimala” EMC-egenskaper och att merparten av konsumenterna inte drar nagon
storre nytta av de fina egenskaperna.

For produkter med mer specifik anvindning, avsedda for en tringre kundkrets
kanske det prisméssiga inte har sa stor betydelse utan kunden prioriterar kanske
palitlighet, farre driftstorningar och da &r det sékert motiverat med hogt stillda
EMC-krav. Sa hir tdnker man ofta i industriella sammanhang dir bristande EMC
ofta yttrar sig i till synes mystiska och kostsamma driftstorningar. Hér géller det att
tillverkaren ir serids och inser vilka krav som &r lampliga for sin produkt och att
det mycket vil kan innebéra att standardens krav kanske inte riacker. Det kan vara

en svér balansgéang.

I CISPR-rapporten finns vigledning och det dr en komplicerad metodik som
bygger pa en hel del sannolikhetslira. Det dr dock ett dokument som &r avsett for
den som tar fram standarder och inte produkttillverkare. Man kan se att modellen
bygger pa nirheten mellan delarna, sannolikhet for storning och en massa andra
faktorer. Eftersom vart samhélle blir allt mer fullt med bade elektronisk utrustning
och allt mer tradlost teknik kan det vara lampligt att ifragasétta om kraven i EMC-

standarderna &r tillrickliga och sddana diskussioner pagar.

6.4 Sammanlagring hanteras sallan

Vid anvédndning av ett stort antal identiska produkter i samma installation sker en
sammanlagring av emissionerna. Stornivan for ett flertal blir alltid hogre men det
ar lite svart att sdga hur mycket det blir. Konsekvensen blir att tillverkaren bor
konstruera produkterna sa stornivan fran varje enskild produkt har sa pass god
marginal att dven en hel anldggning med manga produkter uppfyller rimliga EMC-
krav, i annat fall kan det bli storningsproblem. Samma problematik aterfinns ocksa

inom exempelvis belysning.

6.5 Radiostorningar framsta risken

Hir har fokus helt varit storningar pa radiokommunikation. Finns det en risk att
dven andra apparater paverkas om stornivan kring dem dr hog? Jimfor man
kravnivéaerna for avgiven emission fran produkter med talighetskraven blir det
snabbt uppenbart att nivaerna &r i helt olika hirad. Télighetskraven for pastralade
elektromagnetiska filt f6r konsumentprodukter dr normalt 3 V/m och for
industriprodukter 10 V/m. Emissionsgrinserna for produkter &r i storleksordningen
tiotal till hundratal mikrovolt per meter. Skillnaden &r mycket stor och det kan
verka mirkligt. Forklaringen ér att kraven finns for att skydda tva helt olika saker.
Emissionskraven finns primért for att skydda just radiomottagning medan
talighetskraven finns for att skydda produkten fran paverkan fran niarbeldgna

radiosdndare. I praktiken &r det liten risk att nagot som inte avsiktligen &r en
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radiosdndare kan ge upphov till sa stora elektromagnetiska félt att en produkt direkt
paverkas negativt. Det hir styrks ocksa av att Elsidkerhetsverket i stort sett inte haft
nagra sddana anmélda drenden jaimfort med andelen anmilda

radiostorningsproblem.

6.6 Regelverket

6.6.1 Lagen och férordningen

Elsdkerhetsverket dr enligt férordningen (2016:363) om elektromagnetisk
kompatibilitet, tillsynsmyndighet for de anliggningar som regeringsuppdraget
avser och marknadskontrollmyndighet for utrustning. Forordningen ger ocksa
myndigheten uppdraget att beivra bristféllig efterlevnad av skyddskravet och
felaktig anvdandning av utrustning. I lagen (1992:1512) om elektromagnetisk
kompatibilitet ges myndigheten ritt att kriva att brister atgérdas.

Aterkommande tillsyn och marknadskontroll ir nédviindigt for att se till att
marknadens aktorer uppfyller EMC-kraven for ingdende komponenter savil som
for kompletta anldggningar. Kompletteringar i svenska EMC-regelverken (t ex
rorande atkomst och tilltriide) kan behova goras for att sikerstilla att tillsynande

myndighet har relevanta mandat att genomf6ra kontrollen.

Det mest effektiva sittet att komma tillrdtta med elektromagnetiska storningar &r
dock att, sa langt det dr mojligt, hindra bristfilliga produkter fran att sittas pa
marknaden. P4 sa sitt slipper myndigheten att agera i efterhand och kriva av
innehavaren att storningen fran utrustningen eller den fasta installationen atgéirdas.
En viktig detalj dr ocksa att lagens tredje paragraf inte medger tilltrdde till bostdder
dér en stor andel storkillor konstaterats genom aren. Det kan dérfor bli svart att
hantera problem i bostadsmiljo och det bor ses som ett mycket starkt argument for
att produkter ska ha goda EMC-egenskaper fran borjan. Genom Elsékerhetsverkets
marknadskontroll kan produkter med brister exempelvis beldggas

medforsiljningsforbud pa grund av att EMC-direktivets visentliga krav inte
uppfylls.

I manga andra fall (exempelvis faror pa grund av brister i elsidkerhet) kan det ga att
Overtyga en bostadsinnehavare att gora en atgird. Det kan vara litt dven for en
lekman att forsta att elsdkerhetsbrister ofta #r direkt livsfarliga eller kan utgora en
brandrisk. Da finns ett tydligt incitament att atgirda bristerna. Saken r inte alls
lika klar nar det giller EMC. Vildigt ofta drabbar ett EMC-problem nagon annan,
exempelvis storningar pa grannens radiomottagning. Innehavaren sjélv &r kanske
inte alls drabbad. Det finns atskilliga exempel dir innehavare av storande

utrustning vigrat att atgirda eller kraver att den som drabbats av storningen ska sta
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for atgirder for att atgérda storproblematiken. Vidare har det ofta varit svart att
forklara vad EMC handlar om, for en person som inte har elteknisk bakgrund.

Innehavarna av storande anldggningar har ofta svart att forsta att de gjort nagot fel.
Oftast dr anldggningar byggda med CE-mirkta delar. I fallen med storande
solcellsanldggningar har alla utrustningar varit CE-mérkta i samtliga fall. Vidare
har man f6ljt tillverkarens installationsanvisningar och installationen &r utford av

nagon som uppfyller kraven for att fa utfora elinstallationer.

Vid utredning ser vi att anldggningarna dnda lamnar hdga nivaer av storande
signaler. Det kan ocksa vara sé att produkterna uppfyller kraven i en viss EMC-
standard men den valda standarden dr inte 1dmplig f6r den hér typen av produkter.
Tillverkaren har saledes konstruerat produkterna utgédende fran standardens krav
vilka alltsa dr otillrdckliga for att uppfylla EMC-direktivets vésentliga krav.

6.6.2 EMC-direktivet

De harmoniserade standarderna har en mycket stark stdllning i direktivet. Man kan

bland annat ldsa i kapitel 3, artikel 13:

”Utrustning som dverensstimmer med harmoniserade standarder eller
delar av dem, till vilka hdnvisningar har offentliggjorts i Europeiska
unionens officiella tidning, ska forutsittas dverensstimma med de
visentliga krav i bilaga I som omfattas av dessa standarder eller delar

av dem.”

Detta samtidigt som det pa annan plats (bilaga II) star att tillverkaren ska gora en
analys om den valda standarden verkligen &r tillrdcklig for att uppfylla det
visentliga kravet i bilaga I. Det gor att tillverkaren kan ha svart att forsta sina
skyldigheter. Dessutom bendmns det “risk” vilket nog vissa tolkar som risker av
typen brand, hélsa och liknande. ”Risk” har dock helt olika innebdrd beroende pa
vilket direktiv det dr och med “risk™ avses att inte direktivets visentliga krav &r
uppfyllt. Det framgér for 6vrigt i inledningen att EMC-direktivet inte alls hanterar
sdkerhetsrelaterade risker.

En fullstidndig och dokumenterad analys ska alltid goras. Konsekvensen av savil
komplexiteten i regelverket som den starka stillningen hos de harmoniserade
standarderna gor att det ofta blir svart for en myndighet att underkénna produkter
vid marknadskontroll nir det konstaterats att produkten i fraga inte uppfyller det
visentliga kravet i verkligheten, trots att den harmoniserade standardens krav
uppfylls.
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7 Definitioner

AM

Amplitudmodulering, vanlig
modulationstyp for radio

ADCO

Administrative Cooperation Working
Group, samarbete mellan
marknadskontrollerande myndigheter

inom EU

Apparat

Férdig anordning, eller en kombination
av sadana anordningar, som finns
tillgénglig pd marknaden som en
funktionell enhet och &r avsedd for
slutanvéndaren och som kan alstra
elektromagnetiska storningar, eller
vars funktion kan paverkas av sddana

storningar

”Bla guiden”

Vigledande dokument fran EU-
kommissionen om hur de olika EU-

direktiven fungerar

CE-maérkning

Mirkning genom vilken tillverkaren
visar att apparaten overensstimmer
med de tillampliga kraven i
harmoniserad unionslagstiftning som
foreskriver CE-mérkning

CENELEC

Organ inom EU for att ta fram

elektrotekniska standarder

CISPR

Comité international spécial des
perbutations radioélectriques, organ
inom IEC som verkar for framtagande
av EMC-standarder for att skydda

radiokommunikation fran storningar

IEC

International Electrotechnical

Commission, standardiseringsorgan

ITU

Internationella teleunionen, ett FN-

organ
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ITU-RR

Internationella teleunionens
radioreglemente

Elektromagnetisk kompatibilitet

En utrustnings formaga att fungera
tillfredsstillande i sin
elektromagnetiska omgivning utan att
introducera oacceptabla
elektromagnetiska storningar for annan
utrustning i denna omgivning

Elektromagnetisk miljo

De sammanlagda elektromagnetiska
fenomen som kan observeras pa en
viss plats

Elektromagnetisk storning

Ett elektromagnetiskt fenomen i form
av ett brus, en odnskad signal, en
fordandring i sjilva overforingsmediet
eller ndgot annat som kan forsdmra
funktionen hos en utrustning

EMI

Electro Magnetic Interference,
elektromagnetisk stérning pa svenska

Emission

Elektromagnetisk energi som avges
fran en utrustning, kan vara
ledningsbunden (ga i anslutna
ledningar) och utstrélad (genom luften)

EMC

Electromagnetic compatibility,
elektromagnetisk kompatibilitet

Fast installation

En sérskild kombination av olika typer
av apparater och i férekommande fall
andra anordningar som 4r monterade,
installerade och avsedda for permanent
anvéindning pa en pa forhand faststélld
plats. Far ej sittas pd marknaden.
Artikel 191 2014/30/EC.

Filter Elektronisk krets som sldpper igenom
onskade signaler och spirrar ovriga

FM Frekvensmodulering, vanlig teknik for
radio

FMV Forsvarets Materielverk

FRA Forsvarets Radioanstalt

Harmoniserad standard

Harmoniserad standard enligt
definitionen i artikel 2.1 ¢ i forordning
(EU) nr 1025/2012

KV, kortvag

Radiofrekvenser 3 — 30 MHz

LFV Luftfartsverket

Modulation Variation av en utsind radiovag for att
vidarebefordra ett budskap

MSB Myndigheten for samhillsskydd och

beredskap

44




@ ELSAKERHETSVERKET

PTS

Post- och telestyrelsen

Radiospektrum

Radiofrekvenser, en naturtillgang

TC210

Grupp inom CENELEC som tar fram
EMC-standarder for EMC-direktivet

TK

Teknisk kommitté i Sverige,
standardiseringsgrupp som arbetar
med ett visst imnesomrade. Hanteras
av Svensk Elstandard i Sverige.

Utrustning

Béade apparater och fasta installationer

UHF

Radiofrekvenser 300 — 3000 MHz

VHF

Radiofrekvenser 30 — 300 MHz

Vixelriktare

I denna rapport: elektrisk apparat som
omvandlar likspanning fran
solcellssystem till vixelspdnning som
kan skickas ut pa elnitet for
konsumtion

Overtoner

Frekvenser, i de hdr sammanhangen
odnskade biprodukter, som bildats
genom icke sinusformade (“kantiga”)
signalformer. Overtoner har frekvenser
som dr tva, tre osv. ganger
ursprungsfrekvensen.
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9  Erfarenheter fran tillsynsarenden
rérande solcellsanlaggningar

I det hir avsnittet visas nagra exempel pa tillsynsédrenden rorande
solcellsanldggningar. Tillsyn och atgérder har i flertalet fall fokuserat pa anmilan
och det storda frekvensomradet. Det kan kvarsta storningar pa andra frekvenser
dven efter atgérder (som beskrivs i ett exempel).

9.1 Solcellsanlaggning 1 (kortvag och VHF)

Hir var den som drabbades av storningar ocksa innehavaren av den storande
solcellsanldggningen. Anldggningen bestar av en vixelriktare i kdllaren samt
solceller med optimerare uppe pa taket. Som framgér av bilden #r antennerna
monterade omedelbart intill solcellsanldggningen vilket dr of6rdelaktigt ur
storningssynpunkt. Kortvagsantennerna var monterade pa taket och omedelbart
intill huset. Pa ett stativ i tridgarden fanns en riktantenn for 144 MHz. Antennernas
ofordelaktiga nirhet till utrustningen var innehavaren medveten om men hade ténkt
hantera det genom att stinga av véxelriktaren om mottagningen blev stérd. Dock
visade det sig att optimerarna, sannolikt den frimsta storkéllan, fortsatte att stora

dven nér vixelriktaren stingdes av.

i ——
=y
e

Figur 19: Antennerna ir monterade omedelbart intill solcellsanliiggningen.
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Detta var Elsikerhetsverket forsta drende med en solcellsanldggning. Vid
miétningar pa platsen kunde vi konstatera ett storspektrum som visade sig vara
typiskt for den hér tillverkaren av vixelriktare/optimerare: smalbandiga signaler
med 200 kHz mellanrum samt en mellanliggande ’brusmatta” med nagot svagare
signaler.

Tillverkaren modifierade den hér anldggningen genom att kablaget mellan
solceller, optimerare och vixelriktare partvinnades samt forsags med ett antal

ferriter. Dessutom byttes alla optimerare till en annan typ.

Atgirden var framgéngsrik for frekvenser pa kortvag men visade sig inte ge ndgon
forbattring pa 144 MHz (anmélan avsag KV och 144 MHz men storningar fanns

dven i andra omraden).

For en anldggning av den hir typen, med radioantenner placerade omedelbart intill
utrustningen, bér man inte rdkna med att krav for CE-mirkning ger helt
storningsfri radiomottagning utan att speciella installationsatgérder eller sérskilt val

av utrustning kan krévas.

9.2 Solcellsanlaggning 2 (kortvag)

Ovanstdende bild dr tagen fran antennpositionen hos en radioamatdr som anmélt
problem pa kortvag. Storkillan var en solcellsanldggning med optimerare vid
solcellerna. Trots det relativt stora avstandet (120 meter) blev det storningar 6ver
stora frekvensomraden pa kortvag.

Inringat i r6tt i figur 20 visas den niva, ”S7”, som stérningen ger upphov till pa
radions signalstyrkemitare. Det &r en relativt hog signalstyrka jaimfort med de

onskade radiosignalerna.

'

conFic  METER | | [ e — - n* \;. :
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Figur 20: En relativt hog signalstyrka jimfort med de 6nskade radiosignalerna.

Samma typ av stérning som féregaende fall och det visade sig att vixelriktare och
optimerare var fran samma tillverkare. Det skulle visa sig att just den tillverkaren
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aterkom i nistan alla fall. Genom tillverkaren modifierades den hir anldggningen
pa samma sétt som den féregaende och stornivan sjonk till acceptabla nivaer. Pa

just den hir platsen nyttjade anmélaren enbart kommunikation pa kortvag.

9.3 Solcellsanlaggning 3 (VHF 50 MHz)

Solceller

Figur 21: Stornivan varierar néir anmiilarens antenn roteras ett varv vid tva olika
tillfallen.

Pa figur 21 kan man se hur det blev stérningar pa frimst 50 MHz. Det runda
diagrammet visar hur stornivan varierar nar anméilarens riktantenn roteras ett varv
vid tva olika tillfillen, dagtid respektive nattetid. For en stor del av varvet blir
skillnaden ganska obetydlig men at en viss del av varvet blir skillnaden betydligt
storre, det handlar om ca 10 dB 6kning dagtid. Genom radiopejling i omradet
kunde stérningarna lokaliseras till en fastighet med nyinstallerad

solcellsanldggning.

I figur 22 visar anmdilaren hur storsituationen ser ut pa mottagarutrustningen med
spektrumvisning. Den vénstra &r nattetid och storningsfritt, den ldngst till hoger

visar max storning dagtid.

Figur 22: Nattetid ar det storningsfritt (viinster) och dagtid &ir storningen maximerad
(hoger).

I figur 23 och 24 visas métning vid solcellsanldggningen dédr samma stortyp méttes
upp. Aven denna byggdes om som de féregdende men skillnaden i storniva i
anmélda frekvensomraden (VHF) blev obetydlig.
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Spectrum 14/02/20 10:41 '

s Ref: 90.0 dBpV/m =RBW: 1kHz SWT: 911 ms Trace: Clear/Write
s Att: 0dB +PA *VBW: 1 MHz  Trig: Free Run ® Detect: Max Peak
50.7 MHz 26.2 dBpV/m 200 kHz -1.7 dBpV/m

Start: 50 MHz Stop: 53 MHz
TTNew 7 Marker " Delete " Select  © Marker
Marker Marker Marker Function

Figur 23

Figur 24
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Figur 25: Solceller med optimerare pa vardera sidan om hustaket.

I figur 25 syns solceller med optimerare pa vardera sidan av hustaket. Drabbade
mottagarantenner dr inringade. Det ar ett relativt litet avstand mellan de tva husen.

Detta storspektrum dr upptaget med en spektrumanalysator anslutet till anmélarens
antenn for 50 MHz. I figur 26 syns stérande signaler som visat sig signifikativa for
det hir fabrikatet av solcellsutrustning, smalbandiga signaler med 200 kHz
mellanrum samt en mellanliggande ’brusmatta”.
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Spectrum 13702720 0949 —B-—
#« Raf -24.0 dBm « HBW: 1 kHz SWT: 1.143% Trace: Claar/ Write
«Att: 0dB +PA «VEBW: 1MHz Trig: Free Bun = Detect. Max Peak

| 200 kHz ' |
Start; 50 MHz Stop: 54 MHz
Marker Type Marker Marker Function

Figur 26: Storande signaler.

Det som anmilaren upplever som mest storande dr den bredbandiga brusmattan
som drinker det mesta av de svaga radiosignaler som Onskas ta emot. De starkare
smalbandiga signalerna ir relativt fataliga pa ett typiskt amatérband och kan i

sammanhanget anses vara mer acceptabla (mindre stérande).

Solcellsanliggningen modifierades som de 6vriga. Resultatet blev acceptabelt pa
kortvag medan det inte alls hjélpte for VHF-frekvenser.

I samtliga storfall fanns inledningsvis enbart en enda solcellsanldggning pa platsen.
Ambitionen fran politiskt hall 4r dock att det hir ska spridas i stor skala med
kanske anldggningar pa merparten av hustaken. Under drendenas gang har det i tva
fall rapporterats om att fler anldggningar av samma typ som den ursprungliga har

satts upp — varvid stornivan upplevs ha okat.
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9.5 Solcellsanlaggning 5 (mobiltelefonbas stérd)

|~ . | Mobiltelefon-
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B v LEr||.1‘i|nter|emnce|>1.n - |
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Figur 28: Storningens variation éver dygnet.

Storningens variation dag/natt framgar tydligt. Nattetid dr det helt storningsfritt vid
morker. Nér sedan solen stiger sa kommer storningarna. Mobiloperatoren loggade
stornivan och det var ett klart samband mellan solens upp- och nergang pa platsen.

Det dr ca 75 meter mellan solceller och mobilbasen pa narmaste stéllet. Storningar
finns framst pa frekvenser for LTE 800 MHz men till viss del dven pa frekvenser
for GSM 900 MHz. Aven andra operatorers frekvenser drabbas men dé ingen

annan har utrustning pa den hir platsen finns inga fler anmélningar.
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trum 0&/05/19 10:08 -
Ref: 100.0 dBuV/m « REW: 100 kHz 3SWT: 20 ms Trace: Clear/\Write
«Aw: 0dB +PA «WVBW: 1MHz Trig: Free Run = Detect Max Pesk

Figur 29: Storniva uppmiitt med antenn intill solceller med integrerade optimerare.

I figur 29 syns stornivan som &r uppmitt med en antenn pa taket intill solcellerna
med integrerade optimerare. Storningen framstar som en kompakt “brusmatta” och
ticker hela operatorens frekvensomrade for upplinken, alltsa dér basstationen
lyssnar efter mobiltelefonernas signaler.

De hir signalerna ligger troligen inom de nivaer som géller for utrustning inom
bostédder, kontor och kommersiella fastigheter. Men nirheten till antennerna gor att

stornivan inda blir besvirande.

De antenner som mobiltelefonoperatéren anvénder ér riktade at det hér hallet
eftersom tickning i det omradet efterstrivas, bland annat finns ett stort kopcenter
och en storre genomfartsvig. Det dr en paradox att antennens goda egenskaper i
form av dess antennvinst gor den effektiv for savél nyttosignalerna (fran
mobiltelefonerna) savil som for de storande signalerna fran solcellerna med

integrerade optimerare.

Konsekvensen av stérningarna blir mérkbart forsdmrade prestanda i
mobiltelefonnitet med nedkopplade samtal och lidgre dverforingshastighet vid
datatrafik. De drabbade frekvensomradena har upplatits till
mobiltelefonoperatorerna som sa kallade blocktillstand for vilka man betalar
tillstandsavgift. Varje mobiltelefonsite av den hir typen star for en betydande

investering plus hyreskostnader vilket far vigas mot solcellsanldggningen.
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Det kommer formodligen att bli mycket besvérligt att forsoka modifiera en sadan
hir solcellsanliggning dér optimerarna ar integrerade i solcellerna. De stdrande
signalerna kommer sannolikt ut savil via kablaget som direkt fran sjdlva
solcellerna.

9.6 Solcellsanlaggning 6, prototyp

Solceller med optimerare integrerade i solcellerna. Enligt uppgift ska det vara
nagon form av prototyper. Uppenbarligen var EMC-egenskaperna nagot som skulle
hanteras lite ldngre fram.

743

Figur 30: Solcellsanléiggning med mycket hog storniva.

Stornivan fran den hér anliggningen dr mycket hog, sa hog att man uppnar nivaer
som kan gora att det blir svart att ta emot vanlig rundradio pa FM-bandet, dvs dven
extremt starka signaler kommer att storas. Det blir utan tvekan férédande for

radiokommunikation pa platsen.

I f6ljande bilder (figur 31 och 32) visas stornivan uppmitt med en métantenn enligt
ovanstaende bild:

56



ELSAKERHETSVERKET

Spectrum 170320 1520 <R
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Figur 31

Spectrum 303520 1379 A
@-ﬂﬂ' 1000 dBpVSm «REBW: 100 kHz SWT: 46 ms Trace: Clear/VWrte
= &1t 10 dB8 +PA «WBWW: 1 MHz Tng: Free Run = Detect: Max Peak
121.5 MHz T2 B dBpV/m 145 MHz B81 dBpV/m
Traca 1 FalL

P

Rl

“Start 108 MHz ' ' ' Stop: 200 MHz
wm‘
Lewel Ref Pos

Figur 32

Sa hir hoga signalnivaer har vi tack och lov inte mitt upp fran nagon annan

anldggning och den &r knappast representativ for det som finns pa marknaden nu.
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Den ir 4nda intressant att notera som ett avskrickande exempel pa hur det kan se ut
fran en anldggning dédr man verkar ha forsummat EMC-egenskaperna helt.

9.7 Blandade erfarenheter fran modifierade
anlaggningar

Ett antal solcellsanldggningar med storningsproblem har som vi tidigare skrivit
modifierats genom tillverkaren. Resultaten har varit hogst varierande. Vid
atgirdande har anldggningarna utforts pa annat sétt 4n de anvisningar som
medfoljer. De utokade anvisningarna bygger pa klassiska EMC-atgérder som i sig

inte dr oldmpliga utom tvirtom vanligt forekommande i ménga sammanhang.

I korthet gar modifieringen ut pa att allt DC-kablage ska partvinnas och didrmed
minskas utstralning och antennverkan fran kablaget. Dessutom placeras
ferritkdrnor pa DC-kablagen vid optimerarna vilket minskar radiofrekvent
storstrom fran optimerarna. Enligt uppgift har ocksa optimerarna bytts ut till nagon
annan version, oklart vad skillnaden ér.

I fallen da man haft problem med storningar pa kortvag, alltsa under 30 MHz, har
atgidrderna gett goda resultat. Helt storningsfritt har det inte alltid blivit men man
har uppnétt en niva som nog far anses acceptabel for en typisk bostadsmiljo i

stader.

Over 30 MHz, fér VHF-frekvenser, har diremot inte dessa atgirder fungerat
speciellt bra enligt anmélarna. I vissa fall kan man rapportera en nagot sankt
storniva, i andra fall har det inte gett nagot resultat alls. Nagon forklaring till den
uteblivna forbéttringen har inte limnats. En mojlighet kan vara att de som utfort

modifieringen inte har placerat avstérningskomponenter optimalt.

Modifieringsarbetet &r mycket omfattande. Har dr nagra exempel pa vad som
behover goras enligt en tillverkare:
* T princip rivs anldggningen ner for att byggas upp pa nytt.

*  Nir DC-kablaget partvinnas ridcker inte befintligt kablage lingdmaéssigt, utan
maste bytas ut. Vissa delar kanske kan ateranvindas.

*  En stor médngd ferritkidrnor krdvs och de representerar en stor kostnad utéver

arbetstiden.

*  Optimerarna utbytta till nagon uppdaterad version med férmodat annorlunda
EMC-egenskaper.

Slutsatsen dr att modifiering pa detta sitt kan bli en kostsam atgéird med osikert

slutresultat. Osédkerheten finns frimst pa hogre frekvenser (6ver 30 MHz).
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10 Erfarenheter fran tillsynsarenden
rOrande Ovriga arenden kopplade till
storningar — ett urval

Pa foljande sidor visas nagra varierande exempel ur verkligheten som belyser hur
till synes triviala saker kan orsaka en hel del problem. Nir man betraktar dessa
storproblem kanske man férundras 6ver att det hir med radiokommunikation
overhuvudtaget fungerar. Da regeringsuppdraget ror mer én bara
solcellsanldggningar sa tas andra exempel med.

10.1 Exempel 1, reklamskylt som stérde flygradio

Vid en av landets flygplatser borjade piloterna klaga pa radiostérningar pa en viss
plats i samband med start och landning. Efter en del letande upptécktes att en stor
reklamskylt pd marken orsakade storande signaler — precis pa flygplatsens

anropsfrekvens.

Figur 33: Reklamskylt som orsakade storningar

I drlighetens namn far man vél séga att de hade otur som lyckades pricka in just
den frekvensen. Orsaken var flera konstruktionsmissar som gjorde att interna
signaler fran skylten ldckte ut och nadde mottagaren i flygplanet vid passage
ovanfor skylten. Hér blev det radiosignaler fran nagot som inte alls var tidnkt att
vara en radiosidndare. Den hér skylten uppfyllde inte EMC-kraven for CE-

mérkning trots tillverkarens forsékran.

Vid anmilningar om radiostorningar kan det ofta vara svart att bedoma

konsekvensen av storningen men hér blev det uppenbart att storningen var ett hot
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mot flygsikerheten sa innehavaren fick anvindningsférbud for skylten tills
storproblemet atgérdats.

Statistik (i figur 34) visar tydligt att start och landning dr de mest kritiska
situationerna vid flygning. Statistiken &r fran USA och avser privatflyg.

Flight Time Flight Time Flight Time
2% 83% 15%

Figur 34: Statistik 6ver nir under flygning olyckor sker. Ur ”Pilot’s handbook of
Aeronautical knowledge”, US FAA.

10.2 Exempel 2, demonstration med produkter ur
vardagen

Figur 35: Vardagsforemal som kan orsaka storningar.

En gammal sliten elvisp, en dalig LED-lampa som inte uppfyller kraven, en nitdel
som aldrats och en liten elmotor som kopplats in helt felaktigt. Alla dessa storde
radiomottagningen men verkade fungera helt normalt i Gvrigt. Det visar ocksa pa
en ganska typisk situation dir den som anvinder produkterna inte har en aning om
att de orsakar storningar och fortsitter att anvinda dem.
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Det finns ocksa flera exempel dir innehavare faktiskt har stort sig sjdlva men inte
haft den tekniska kunskapen forsta sambandet mellan storning och anvindning av
produkter.

10.3 Exempel 3, marknadskontroll av elvisp

Produkten séldes av en kéind svensk butikskedja och blev féremal for
Elsdkerhetsverkets marknadskontroll. Hér visade det sig att dven en helt ny produkt

kan stora.

Figur 36: Storande elvisp.

Elvispen underkédndes vid proven da den lamnade hoga nivaer av storningar mot
elnitet. Stornivan lag mellan 10 — 20 dB 6ver kravet, nagot som medfor risk for
radiostorningar i dess nédrhet eftersom elnét blir en oavsiktlig sindarantenn som

stralar ut signalerna fran elvispen.
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Disturbance Preview
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Figur 37: Stornivan lag mellan 10 — 20 dB 6ver kravet, nagot som medfor risk for
radiostorningar i dess niirhet.

Butikskedjan tyckte det var mérkligt eftersom de sjédlva kontrollerat att produkten
uppfyllde EMC-kraven nér den skulle tas in i sortimentet. Nér elvispen undersoktes
visade det sig att tillverkaren inte hade monterat de avstérningskomponenter som
var nodvindiga. Det hir visar pa vikten av kvalitetskontroll under produktionen,

nagot som ocksa namns i EMC-direktivets artikel 7.

10.4 Exempel 4, elstangsel

Ett stingsel som &r valskott och bestar av “friska” delar ger séllan radiostdrningar.
Problemen uppstar nér vixtlighet nar tradarna eller nér det blir dalig kontakt

nagonstans. Nir det hidnder blir det gnistor och en gnistsdndare har skapats.

Figur 38: Griiset frodas och nar upp till elstéingslet.
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Figur 39: Dalig kontakt pa grund av rostiga kontaktytor.

Gnistséndare anvéndes i radions barndom och var enkla men hade nackdelen att de
sinde pa i princip alla frekvenser samtidigt. Darfor blev de till slut forbjudna. Ett
daligt underhallet elstéingsel stor pa precis samma sitt och sjdlva stingslet blir
sandarantennen som kan bli otrevligt effektiv pa grund av sin storlek. Dérfor kan
det bli lang rackvidd pa dessa storningar.

Vissa elstdngselapparater marknadsfors med funktionen ”branner bort véxter” som
nar tradarna. Ett sunt underhall ersitts dd med den 6kade storningsrisk det blir pa
grund av gnistbildningen nér vixtligheten brinns av. For att sdkerstilla den
funktionen har pulsernas energiinnehall okats.

10.5 Exempel 5, kraftledningar

Ar allt som det ska utgor kraftledningar sillan nigra problem men fel kan uppsta.
Typiska fel dr glappkontakt eller trasiga isolatorer och da uppstar gnistbildning
vilket ger samma storsituation som vid elstingsel.

Figur 40: Storningen fran en kraftledning blir i allméinhet mycket bredbandig sa stora
frekvensomraden stors.
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Inte sillan dr det en besvirlig storning att lokalisera da storningen ofta r
intermittent. Ibland slumpmissigt, ibland beroende pa viderleken sa felsokningen
kan bli tallamodsprovande. Pa ldgre frekvenser kan storningen ledas vidare enorma
strickor, miltals &r inte ovanligt, lings med kraftledningen som blir en utmaérkt
antenn. Pa hogre frekvenser blir storningen mer lokal vilket kan utnyttjas for att
lokalisera vart storkéllan finns ldngs linjen.

En fordel &r att innehavaren ofta d4r mycket man om att dtgérda problemen eftersom
det kan vara ett forstadium till ett totalt haveri. En defekt isolator som inledningsvis
orsakar storningar kan med tiden ga sonder mekaniskt sa ledningen ramlar ner.
Samma typ av storningar kan uppsta vid transformatorstationer och jirnvigens
kontaktledning.

10.6 Exempel 6, ventilationssystem pa skola

Ett gott exempel pa hur ett radiosystem kan drabbas av storningar i ett stadsomrade
och mana till lite eftertanke pa hur viktigt det dr att halla rent fran storande
signaler. Hir drabbades kommunikationsradio av stérningar. Stérningarna kom och
gick lite slumpvist. Den drabbade lyckades efter en stor arbetsinsats hitta
storningskallan, en skola i omradet.

-
v,

| storkilla [ %8

Figur 41: Kiillan till stérningen lag niistan 300 meter bort.

Det visade sig att storkéllan var ett antal stédlldon till ventilationssystemet i skolans

gymnastiksal. Vid ett visst driftldge dok storningarna upp. Anledningen var att
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ingdende delar i stidlldonen hade aldrats. Avstandet till den drabbade
radioanldggningen var nistan 300 meter fagelvigen.

I figur 41 syns ett av de storande stéilldonen. Innehavaren fick ett foreldggande att
atgidrda anldggningen for att fa bort storningarna. Deras 16sning blev att byta ut de

storande stdlldonen.

Figur 42: Ett stilldon i skolans ventilationssystem orsakade storningar.

Detta #r ett exempel pa hur till synes harmlosa delar kan orsaka allvarliga
storningar dven pa ganska stora avstand. Ténk ocksa pa hur manga potentiella

storkéllor som kan finnas i omradet.

10.7 Exempel 7, robotgrasklippare

Sjdlva grisklipparen utgor oftast inget problem nir den dr ute och jobbar pa
grismattan. Det dr en ganska liten produkt som inte dr ansluten till nagot nér den dr
igang. Déaremot visade det sig att vissa fabrikat kunde orsaka allvarliga
radiostorningar via grinsslingan. Denna slinga ldgger man lings med grasmattan
for att halla klipparen pa just grismattan. Pa slingan siands en signal ut som
klipparen kédnner av, passerar den slingan vinder den tillbaka.

Figur 43 visar hur det blev kraftiga storningar pa cirka 150 meters avstand.
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Figur 43: Robotgrisklippare kan orsaka elektromagnetiska storningar.
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Figur 44: Robotgrisklippare, laddstation och radio.
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I fallen med robotgrasklippare visade det sig att flera modeller var olampligt

konstruerade avseende signalerna som laddstationen sénde ut pa grénsslingan.

Nyttosignalen &r generellt mycket lagfrekvent men ett antal modeller orsakade
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storningar i mycket stora frekvensomraden. Problemet var, som i s manga fall,
otydligheter i EMC-standarder som kunde tolkas pé varierande sitt av olika

tillverkare.
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11 Marknadskontroll solcellsanlaggningar
inom EMC ADCO

Myndigheter inom EU samarbetar regelbundet och bedriver bland annat kampanjer
inom marknadskontroll déir deltagande myndigheter k&per in ett stort antal
produkter som sedan undersoks. Syftet &r att fa en uppfattning om en aktuell
produkttyp uppfyller kraven. For de flesta EU-direktiv finns en motsvarande
ADCO-grupp, forutom EMC finns: LVD (elsidkerhet), maskindirektivet, leksaker
och radioutrustning for att ta ndgra exempel. Kontroll gors savél for tekniska krav
som rent formella. Exempel pa formella krav ir att produkten dr CE-mérkt och att
tillverkardeklaration finns.

Alla ADCO-rapporter ir fritt tillgdngliga och kan himtas pa EU-kommissionens
hemsida.

11.1  Undersokning 2014

Under 2014 gjorde EMC ADCO en undersokning av solcellsprodukter vilket
redovisats i en rapport. 14 EU-ldnder deltog, diribland Sverige.

11.1.1 Resultat

Det sammanlagda resultatet, med hinsyn taget till samtliga krav for produkten, far

betraktas som mycket déligt. Bara en tiondel av produkterna uppfyllde kraven.

Nojer man sig med uppfyllande av de tekniska kraven (EMC-relaterade) uppfylldes
de av en tredjedel. Detta omfattar krav pa utstralad emission och ledningsbunden

emission mot elnétet. Ledningsbunden emission mot DC-sidan &r inte med hir.

Tittar man enbart pa krav pa ledningsbunden emission pa DC-sidan sa uppfylls
kraven av 40 %.

11.1.2 Slutsatser (ett urval) fran kampanjen
*  Majoriteten av produkterna uppfyllde inte EMC-direktivets visentliga krav.

*  Eniakttagelse var att man lyckats fa med ett gott urval av produkter fran
marknaden men att det daliga resultatet tyder pa att mycket aterstar att gora

av tillverkarna”.

*  Resultatet bor delges standardiseringen for 1implig uppdatering av standarder.

11.2 Undersdkning 2019

Denna kampanj har dnnu inte officiellt redovisats. Det som aterstar &r att presentera
en rapport. Med tanke pa det otillfredsstéllande resultatet fran 2014 bor det vara

intressant att notera om marknaden har forbattrats.
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Sedan 2014 har atskilligt arbete gjorts internationellt inom standardiseringen. For
svenskt vidkommande har marknaden for solcellsprodukter expanderat mycket

kraftigt. Det har som vi redan nimnt resulterat i en del stérningsproblem.
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